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1. JZanga

1.1. Apzvalga

Siame dokumente aprasoma Lietuvos Respublikos nacionaliné sertifikavimo politika, taikoma
iSmaniyjy tachografy sistemai.

Antrosios kartos skaitmeninio tachografo sistema, vadinama pazangiuoju tachografu, buvo jvesta
Reglamentu (ES) Nr. 165/2014. Tachografy ir jy komponenty konstrukcijos, bandymo, jrengimo,
naudojimo ir remonto reikalavimai nustatyti 2016 m. kovo 18 d. Komisijos jgyvendinimo reglamentu
(ES) 2016/799, kuriuo jgyvendinamas Europos Parlamento ir Tarybos reglamentas (ES) Nr. 165/2014
ir nustatomi tachografy ir jy komponenty konstrukcijos, bandymo, jrengimo, naudojimo ir remonto
reikalavimai, su visais pakeitimais .

Viesojo rakto infrastruktiira (PKI) sukurta remti vieSojo rakto sistemas, o simetrinés kriptografinés
sistemos remiasi pagrindiniais raktais, kurie turi buti pristatyti suinteresuotiems asmenims. Sukurta
trijy sluoksniy infrastruktiira. Europos lygmeniu Europos Saknin¢ sertifikavimo institucija (ERCA)
yra atsakinga uz Sakniniy viesojo ir privaciojo rakto pory kiirimg ir valdyma, atitinkamus sertifikatus
ir simetriSkus pagrindinius raktus.

Sio dokumento struktiira atitinka Sertifikato politikos ir sertifikavimo praktikos gaires RFC 3647.
Skaitmeninis tachografas (pirmosios kartos sistema) ir iSmanusis tachografas (antrosios kartos
sistema) yra dvi skirtingos sistemos, kurios turi buiti naudojamos lygiagreciai ir nepriklausomai. Dél
Sios prieZasties, siekiant iSvengti problemuy, reikia iSlaikyti atskiras MSA politikos kryptis, kai ateityje
ateis laikas nutraukti skaitmeninj tachografy ir atitinkamg ERCA (Gen 1) politika, todél Skaitmeniniy
tachografy sistemos Lietuvos nacionaliné sertifikavimo politika lieka galioti.

1.2. Dokumento pavadinimas ir rodyklé

Dokumento pavadinimas — Lietuvos iSmaniyjy tachografy sistemos sertifikavimo politika (toliau —
Politika).

Siame dokumente netaikomos ASN.1 kodavimo taisyklés. Toks identifikatorius nereikalingas, nes
1Smaniyjy tachografy sistemoje naudojami sertifikatai neturi nuorodos j Politika.

1.3. PKI dalyviai

ISmaniojo tachografo PKI ir simetri§kos rakty infrastruktiiros dalyviai apraSyti ir pateikti 1 pav.
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Daugiau informacijos apie simetrinius ir asimetrinius raktus, paminétus Siame skyriuje, rasite
Igyvendinimo reglamento (ES) 2016/799 1C priedo 11 priedélio B dalyje.

1.3.1. Sertifikavimo institucijos

Sertifikavime dalyvaujancios institucijos nurodytos Politikos 9.6 ir Politikos 9.8 skyriuje.

1.3.1.1. Europos S$akniné sertifikavimo institucija (ERCA)

ERCA yra Sakninio sertifikavimo institucija (CA), kuri pasiraso viesojo rakto MSCA sertifikatus. Ji
teikia Sias komponentines paslaugas: registravimo paslaugg, sertifikato generavimo paslauga,
sklaidos paslaugg.

ERCA generuoja PKI Sakniniy rakty poras ir atitinkamus sertifikatus kartu su nuorody sertifikatais,
kad sukurty pasitikéjimo granding tarp skirtingy Sakniniy sertifikaty.

ERCA taip pat yra subjektas, generuojantis, valdantis ir platinantis pagal pageidavima simetrinius
pagrindinius raktus, t. y. judesio jutiklio pagrindinj rakta — VU dalj (Km-vu), judesio jutiklio
pagrindinio rakto — dirbtuvés kortelés dalj (Km-wc) ir DSRC pagrindinj raktg (Kpsrc).

1.3.1.2. Valstybés narés sertifikavimo institucija (MSCA)

MSCA veikia kaip ERCA subrangovas. Jie pasiraSo vieSuosius rakty sertifikatus jrangai. Tam jie
naudojasi registracijos paslauga, sertifikato generavimo paslauga ir sklaidos paslauga. MSCA gauna
sertifikaty uzklausas i§ komponenty personalizuotojy ir platina sertifikatus Sioms Salims. Yra dviejy
tipy MSCA rakty pora (-os) ir atitinkamas MSCA sertifikatas (-ai): vienas VU ir EGF sertifikatams
i8duoti ir vienas Korteliy sertifikatams iSduoti. MSCA gali prasyti i§ ERCA vieno ar abiejy tipy
MSCA sertifikaty, priklausomai nuo jy atsakomybés dél jrangos iSdavimo.

MSCA taip pat yra subjektas, praSantis simetriniy pagrindiniy rakty i§ ERCA. MSCA platina Km-vu
VU gamintojams, Km-wc ir Kpsre korteliy personalizuotojams. MSCA taip pat gali naudoti judesio
jutiklio pagrindinj rakta (Kwm) judesio jutikliy poravimo rakty (Kp) uzSifravimui judesio jutiklio
gamintojo pra§ymu ir gauti judesio jutiklio identifikavimo rakta (Kip) i§ Kwm, kurj judesio jutiklio
gamintojo praSymu jie véliau naudoja Sifruoti jutiklio serijos numerius. Taip pat MSCA gali naudoti
Kbpsrc tam, kad biity galima nustatyti VU specifinius raktus VU gamintojo praSymu pagal VU serijos
numerj.

1.3.1.3. Lietuvos sertifikavimo institucija (LT-MSCA)

Lietuvos MSCA (LT-MSCA) veikia kaip ERCA subrangovas, kaip apraSyta ankstesniame skyriuje.
Kadangi Lietuvoje néra susijusiy jrenginiy gamintojy, néra numatyta funkcionalumo, skirto
iSmaniyjy tachografy sertifikaty pristatymui transporto priemoniy jrenginiams (VU), judesio
jutikliams (MoS) ir iSorinéms GNSS infrastruktiroms (EGF).
LT-MSCA tvarko MSCA rakty porg ir atitinkamg MSCA sertifikata iSduodant korteliy sertifikatus,
vadinamus LT-MSCA rakty pora.
LT-MSCA pateikia praSymus dél simetriSky pagrindiniy rakty Kpsrc ir Kmowe ERCA ir perduoda
gautus raktus ] LT-CP — Lietuvos kortelés personalizuotojui naudojant apsaugota tinkla.
LT-MSCA gauna sertifikaty praSymus i§ LT-CP ir platina sertifikatus jai. Be to, vairuotojo korteliy
ir dirbtuvés korteliy atveju LT-MSCA uZtikrina, kad Card MA ir Card Sign sertifikatai turéty tg
pacia sertifikato galiojimo data.
Dél savo pareigy LT-MSCA disponuoja Siais kriptografiniais raktais ir sertifikatais bet kuriuo metu:

- dabartine MSCA_ Card rakty pora ir atitinkamu sertifikatu;

- visais ankstesniais MSCA Card sertifikatais, naudojamais tikrinant tachografo korteliy, kurios
vis dar galioja, sertifikatus;

- dabartiniu EUR sertifikatu, reikalingu dabartiniam MSCA sertifikatui patikrinti;

- visais ankstesniais EUR sertifikatais, reikalingais visiems galiojantiems MSCA sertifikatams
patikrinti.
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1.3.2. Registravimo institucijos

ISmaniyjy tachografy PKI registracijos institucijos yra sertifikavimo institucijy, apraSyty
ankstesniame skyriuje, dalis. Todél Siame dokumente néra jokiy specialiyjy reikalavimy registracijos
institucijoms.

1.3.3. Prenumeratoriai

Vieninteliai ERCA vieSojo rakto sertifikavimo paslaugos prenumeratoriai yra MSCA.

Vieninteliai LT-MSCA vieSojo rakto sertifikavimo paslaugos prenumeratoriai yra tachografo korteliy
(LT-CP) komponenty personalizuotojai. Tachografo korteliy komponenty personalizuotojai yra
atsakingi uz keturiy skirtingy tipy tachografo korteliy personalizavimg: vairuotojo korteles, jmonés
korteles, dirbtuvés korteles ir kontrolés korteles.

Tachografo kortelése yra kriptografiniai raktai ir sertifikatai.

Vairuotojo kortelése ir dirbtuvés kortelése yra du pagrindiniai poros ir atitinkami sertifikatai, i§duoti
LT-MSCA, t. y.:

- rakty pora ir abipusio autentifikavimo sertifikatas, vadinamas Card MA;

- rakty pora ir pasiraS§ymo sertifikatas, vadinamas Card_Sign.

Imonés ir kontrolés kortelés turi rakty pora ir atitinkamg sertifikata, iSduota LT-MSCA abipusiam
autentiSkumui patvirtinti.

Kontrolés kortelése taip pat yra Kpsrc.

Komponenty personalizuotojai yra atsakingi uz tai, kad jranga biity apriipinta atitinkamais raktais ir
sertifikatais.

Vairuotojo ir dirbtuvés korteliy personalizuotojas:

- uztikrina dviejy korteliy rakty pory kiirimg abipusiam autentiSkumui patikrinti ir pasirasyti;

- atlieka sertifikavimo paraisky teikimo procesg i LT-MSCA;

- teikia paraiska Km-wc ir Kpsre (tik dirbtuvés korteléms);

- uztikrina, kad kortel¢je biity prieinami abipusio autentiSkumo patvirtinimo ir pasiraS§ymo raktai
ir sertifikatai (turintys identiSka sertifikato galiojimo data), MoS-VU poravimas ir DSRC rySio
atSifravimas ir duomeny autentiSkumo tikrinimas (tik dirbtuvés kortelése).

Kortelés personalizuotojas jmonés ir kontrolés korteléms:

- uztikrina korteliy rakty poros generavima abipusiam autentiSkumui patvirtinti;

- atlieka sertifikavimo paraisky teikimo procesg | LT-MSCA;

- teikia paraiSka Kpsrc (tik kontrolés korteliy);

- uztikrina, kad kortel¢je biity prieinami raktai ir sertifikatai abipusiam autentiSkumui ir DSRC
rySiams i8Sifruoti ir duomeny autentiSkumui tikrinti (tik kontrolés kortelés).

Atitinkamy korteliy tipo biitiny rakty apzvalga pateikiama Sioje lenteléje:

Kortelés tipas Card_MA Card_Sign Km-wc* Kbsrc*
Vairuotojo \ V

Imonés \

Dirbtuvés \ \ \ \
Kontroles \ \

* Dirbtuvés korteléje atitinkamai yra iki trijy Kyvwc rakty. Kpsrc raktai ir atitinkami versijos
numeriai, susije su Sakniniais raktais ir jy sutapimo galiojimo laikotarpiais.

1.3.4. Priklausancios Salys

Salys, remdamosi ERCA vie3ojo rakto sertifikavimo paslauga, visy pirma yra nacionalinés valdZios
institucijos, kurioms pavesta jgyvendinti taisykles ir reikalavimus del vairavimo trukmés ir poilsio
laikotarpiy, kurios naudojasi ERCA sertifikatais MSCA sertifikaty autentiSkumui patvirtinti. Tada
MSCA sertifikatai naudojami patvirtinti jrangos sertifikaty autentiSkuma, kurie savo ruoZztu
naudojami patvirtinant duomeny, gauty 1§ transporto priemoniy bloky ir vairuotojo korteliy,
autentiSkuma.



LIETUVOS ISMANIUJU TACHOGRAFU SISTEMOS SERTIFIKAVIMO POLITIKA
10

1.3.5. Kitos priklausancios Salys yra vairuotojai, imonés ir seminarai. Atsakomybé

MSA atsako uz:

a) LT-CIA paskyrima;

b) LT-MSCA paskyrima;

¢) LT-CP paskyrima.
MSA yra atsakinga uz tinkamg Politikos jgyvendinimg. MSA uZtikrina, kad kortelés sertifikatai biity
generuojami pagal Reglamento (ES) Nr. 165/2014 ir Politikos reikalavimus, o sertifikatuose yra visa
reikalinga informacija.
LT-CIA atsako uz:

a) kortelés turétojo tapatybes patikrinima;

b) korteliy iSdavimg asmenims, asmeny registravimg ir paraiSky dél korteliy iSdavimo
registravima;

¢) kortelés biisenos prieziiirg.
LT-MSCA atsako uz:

a) valstybiy nariy rakty poros generavima;

b) valstybiy nariy rakty poros valdyma;

c) korteliy sertifikaty kiirimg ir registravima;

d) i8duoty sertifikaty registravima.
LT-MSCA yra atsakinga uz Sioje Politikoje numatyty procediiry laikymasi, net jei LT-MSCA
funkcijas atlieka subrangovai / paslaugy agentiiros. LT-MSCA yra atsakinga uz tai, kad bet kuris
subrangovas / paslaugy agentiira atlikty visas funkcijas, atitinkancias sertifikavimo proceso Politikos
reikalavimus ir veiklos nuostatus (PS).
LT-CP yra atsakingas uz:

a) tachografo korteliy personalizavimg pagal LT-CIA prasyma;

b) asmeniniy korteliy perdavimg LT-CIA.
Vartotojai bus atsakingi uz:

a) laiku pateiktg kortelés paraiSka LT-CIA, kur kortelé pirmg kartg iSduodama, atnaujinama ar
18duodama prarastai ar pavogtai kortelei pakeisti, pateiktos informacijos teisinguma;

b) tinkama kortelés naudojimg ir PIN kodo konfidencialuma;

¢) laiku informavimg LT-CIA, kad kortelé buvo prarasta, pavogta, yra blogai veikianti arba gali
biiti paZeista.
1.3.6. Isipareigojimai
MSA jsipareigojimai:

a) jgyvendina Politikoje nustatytus reikalavimus;

b) skiria LT-CIA, LT-MSCA ir LT-CP;

¢) organizuoja paskirtos LT-MSCA ir LT-CP, jskaitant pasirinktus subrangovus / paslaugy
agentiras, audita;

d) tvirtina LT-MSCA, LT-CP, LT-CIA veiklos nuostatus (PS);

e) informuoja LT-CIA, LT-MSCA ir LT-CP apie Politika;

f) rengia Sig Politikg ir pateikia jg patvirtinti ERCA.
CIA jsipareigojimai:

a) laikosi Politikos nustatyty reikalavimy;

b) LT-CIA tvirtina veiklos nuostatus (PS), kuriuose pateikiama nuoroda i $ig Politika;

c) tvarko korteliy turétojy asmens duomenis (gauna paraiSkas, patikrina pateiktus duomenis,
patikrina pareiskejo tapatybe);

d) perduoda personalizavimui reikalingus duomenis j LT-CP;

e) uztikrina, kad teikty teisingg ir atitinkamg naudotojo, pateikusio paraisSka kortelei, informacija,
kurig perduoda LT-MSCA ir LT-CP;

f) iSduoda personalizuotas korteles;
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g) perduoda PIN koda dirbtuvés korteliy turétojams;

h) tvarko baltuosius ir juoduosius korteliy sarasus;

1) informuoja vartotojus apie korteliy iSdavimo taisykles ir procediiras.
MSCA jsipareigojimai:

a) laikosi Politikos nustatyty reikalavimy;

b) rengia sertifikavimo veiklos nuostatus (PS), kuriame pateikiama nuoroda j §ig Politika;

c¢) turi pakankamus organizacinius ir finansinius iSteklius, kad jie galéty veikti pagal Sioje
Politikoje nustatytus reikalavimus, visy pirma prisiimti atsakomybés nuostoliy rizika;

d) generuoja ir registruoja valstybiy nariy raktus;

) generuoja ir registruoja korteliy sertifikatus;

f) registruoja Europos raktus ir sertifikatus;

g) dalyvauja pateikiant valstybiy nariy raktus ERCA sertifikuoti.
CP jsipareigojimai:

a) laikytis $ios Politikos nustatyty reikalavimy;

b) pasitvirtinti veiklos nuostatus (PS), kuriame yra nuoroda i Sig Politika;

¢) personalizuoti korteles, spausdinti jy turétojy asmens duomentis ir j jas jrasyti korteliy turétojy,
valstybiy nariy ir Europos rakty bei sertifikaty duomenis;

d) perduoti asmenines korteles ir dirbtuveés korteliy PIN j LT-CIA;

e) turéti pakankamus organizacinius ir finansinius iSteklius, kad galéty veikti pagal Sioje Politikoje
nustatytus reikalavimus, visy pirma prisiimti rizikg dél atsakomybés uz nuostolius;

f) informuoti LT-CIA apie kiekvieno kortelés personalizavimo ir perdavimo j LT-CIA biisena;

g) buti atsakinga uz Sioje Politikoje numatyty procediiry laikymasi, net jei dalj LT-CP funkcijy
vykdo subrangovai / paslaugy agentiiros;

h) buti atsakinga uz asmens duomeny konfidencialuma, kol kortel¢ iSsiunciama j LT-CIA.
Subrangovy / paslaugy agentiiry jsipareigojimai:
Subrangovai / paslaugy agentiiros (jei yra) turi jsipareigojimus MSA pagal sutartinius santykius,
nustatancius jy jsipareigojimus. Nepaisant to, kad tokios sutartys buvo sudarytos, MSA yra visiskai
atsakinga uz bet kurios paslaugos, kuri yra reglamentuojama Sioje Politikoje, vykdyma.
Korteliy turétojy jsipareigojimai:

a) teikti tikslig ir i§samig informacijg LT-CIA pagal Politikos reikalavimus;

b) uztikrinti, kad raktai ir sertifikatai bty naudojami tik skaitmeninéje tachografo sistemoje;

c¢) uztikrinti, kad kortelés biity naudojamos tik skaitmeningje tachografo sistemoje;

d) uztikrinti, kad buty tinkamai pasirlipinta, kad buty iSvengta neteiséto korteliy ir jrangos
privataus rakto naudojimo;

e) naudoti tik savo korteles (Reglamento (ES) Nr. 165/2014 27 straipsnio 2 dalis);

f) turéti tik vieng galiojancig vairuotojo kortele (Reglamento (ES) Nr. 165/2014 27 straipsnio 2
dalis);

g) tik labai ypatingomis ir tinkamai pagrjstomis aplinkybémis turéti tiek dirbtuvés kortele, tiek
imonés kortelg; dirbtuvés ir vairuotojo korteles; keleta dirbtuves korteliy;

h) nenaudoti sugedusios ar baigusios galioti kortelés (Reglamento (ES) Nr. 165/2014 27 straipsnio
2 dalis);

1) nedelsiant pranesti LT-CIA apie bet kurj 18 Siy jvykiy:

- kortelés arba jrangos privatus raktas buvo pamestas, pavogtas, netinkamas arba gali buti paZeistas
(Reglamento (ES) Nr. 165/2014 29 straipsnio 4 dalis);

- dél sugedusio PIN kodo prarasta galimybé eksploatuoti dirbtuvés kortelg;

- sertifikato turinys yra netikslus.

1.4. Rakty ir sertifikaty naudojimas

Siame skyriuje pateikiamos nuostatos, susijusios su administravimu.
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ERCA sakniniai sertifikatai ir ERCA nuorody sertifikatai naudojami ERCA iSduodamy MSCA
sertifikaty tikrinimui.
ERCA sertifikatai bus didziausias PKI patikimumo taskas, ir jie bus jdéti j} VU, korteles ir EGF, kaip
nurodyta Igyvendinimo reglamento (ES) 2016/799 1C priedo 11 priedélyje. LT-MSA ir PKI dalyviai
pripazjsta ERCA vieSojo rakto sertifikatus, jei juos skelbia ERCA pagal ERCA politikos
reikalavimus.
Valstybiy nariy raktai ir perkélimo raktai yra generuojami sertifikuotoje HSM sistemoje ir saugomi
fiziskai saugomoje aplinkoje, kurioje yra 24/7 saugumo kontrolé, elektroninés spynos ir vaizdo
kontrole.
Irangos raktai yra simetriniai raktai, sukurti gaminant jrangg, kuri yra LT-MSCA sertifikuota Sioms
skaitmeninio tachografo sistemos dalims:

- raktai, skirti apsaugoti rysj tarp VU ir judesio jutiklio;

- raktai, skirti apsaugoti rys] per DSRC sgsaja tarp VU ir nuotolinio ankstyvo aptikimo ryS$io
skaitytuvo.
ERCA savo ERCA privacius raktus naudoja tik ERCA Sakniniams, su ERCA siejamiems ir MSCA
sertifikatams pasirasyti, kaip numatyta Jgyvendinimo reglamento (ES) 2016/799 1C priedo 11
priedélyje.
LT-MSCA savo valstybés narés privacius raktus naudoja tik:

- jrangos sertifikatams pasirasyti pagal Igyvendinimo reglamento (ES) 2016/799 IC priedo 11
priedélj;

- sertifikato pasiraSymo uzklausoms pasirasyti.
LT-MSCA tachografo kortelés sertifikatai, aprasyti Politikoje, niekada néra atSaukiami ar
sustabdomi.
LT-MSCA sertifikatai naudojami patikrinti LT-MSCA i$duotus korteliy sertifikatus.
Card MA sertifikatai naudojami abipusiam autentifikavimui ir sesijos rakty atitik¢iai tarp Kortelés ir
Vu.
»Card_Sign* sertifikatai naudojami siekiant patikrinti i§ kortelés atsiysty duomeny autentiSkumg ir
vientisuma.
Privatus ,,Card Sign* raktas gali biiti naudojamas tik duomenims, atsisiun¢iamiems i§ kortelées,
pasirasyti.
Kwm.wc ir atitinkamas versijos numeris pateikiami komponenty personalizuotojams, kad juos bity
galima jrengti dirbtuvés kortelése.
Kbpsrc ir atitinkamas versijos numeris naudojamas kontrolés ir dirbtuves kortelése gauti VU
specifinius DSRC raktus, kurie reikalingi VU DSRC ry$iui atSifruoti ir autentiSkumui bei vientisumui
nustatyti.
ERCA nenaudoja simetriniy pagrindiniy rakty jokiam tikslui, i§skyrus platinima MSCA.
LT-MSCA ir LT-CP nenaudoja iSmaniyjy tachografy sertifikaty ir rakty, kuriais grindZiama §i
Politika, bet kokiems tikslams, i§skyrus pirmiau aprasSytus.
LT-MSCA perduoda simetrinius pagrindinius raktus, raktus, gautus i§ Siy pagrindiniy rakty, arba
duomenis, Sifruotus Siais pagrindiniais raktais, LT-CP saugiu tinklu vieninteliu tikslu, kuriam skirti
raktai ir duomenys, kaip nurodyta Jgyvendinimo reglamento (ES) 2016/799 1C priedo 11 priedélyje.

Pastaba. Kadangi Lietuvoje néra jokiy susijusiy jrenginiy, VU, judesio jutikliy ir EGF ISmaniyjy
tachografy, sertifikaty pristatymo funkcionalumas nejgyvendintas (Zr. 1.3.1.3 skirsnj). Judesio
Jjutiklio gamintojas ir transporto priemonés jrenginio gamintojas savo pagrindinj prasymq pateikia
atsakingam MSCA. LT-CP uztikrina prieinamumq Ku.wc ir Kpsgrc raktams, kurie bus naudojami
valdymo kortelése ir dirbtuveése.
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1.5. Sertifikavimo administravimas

1.5.1. ERCA

Europos Komisijos tarnyba, atsakinga uz sertifikavimo politikos jgyvendinimg Europos lygmeniu ir
pagrindiniy sertifikavimo bei pagrindiniy platinimo paslaugy teikima valstybéms naréms, vadinama
Europos Saknine sertifikavimo institucija (ERCA).

ERCA kontaktinis adresas yra:

Head of the Cyber and Digital Citizens’ Security Unit E3

Directorate E - Space, Security and Migration

Joint Research Centre (TP 361)

European Commission

Via Enrico Fermi, 2749

1-21027 Ispra (VA)

1.5.2. MSA

Valstybés narés atsakingoji institucija (MSA) yra atsakinga uz $ios Politikos jgyvendinima.
MSA yra:

Lietuvos transporto saugos administracija
Svitrigailos g. 42

LT-02309 Vilnius

Lietuvos Respublika

Toliau Siame dokumente Lietuvos transporto saugos administracija vadinama LTSA.
Korteliy i8davimo centrui (CIA) pavestas funkcijas atlieka LTSA.

1.5.3. LT-MSCA ir LT-CP

Valstybés narés personalizavimo centro (CP) funkcijas atlieka:
Thales DIS Finland Oy

Myllynkivenkuja 4, 01620 Vantaa

Finland (Suomija)

Valstybés narés sertifikavimo centro (MSCA) funkcijas atlieka:

CertSing S.A.

Oltenitei Avenue Nr. 107 A, Building C1, ground floor, CP 041303, Sector 4, Bucharest, Romania
(Rumunija)

Buveinés adresas:

29A Tudor Vladimirescu Blvd., 2nd floor, District 5, Bucharest, Romania (Rumunija)

El. pastas: cards.helpdesk@certsign.ro

LT-MSCA arba LT-CP negali funkcijy perduoti subrangovams / paslaugy agentiiroms.
1.6. Santrumpos ir savokos

Siame dokumente vartojamos $ios santrumpos ir sagvokos:

CA/PA Sertifikavimo centro / personalizavimo administratorius.
CHR Sertifikato turétojo zyma.
CIA Institucija, atsakinga uZz korteliy iSdavimg bei duomeny apie iSduotas

korteles, jy biiseng, turétojus ir kity su korteliy iSdavimu susijusiy
duomeny tvarkyma.
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LT-CIA Lietuvos institucija, atsakinga uz korteliy iSdavimg bei duomeny apie
18duotas korteles, jy biiseng, turétojus ir kity su korteliy iSdavimu susijusiy
duomeny tvarkyma.

CP Juridinis asmuo, atsakingas uz kortelés personalizavima, t. y. viesy ir
privaciy korteliy rakty generavima, kortelés turétojo identifikavima ir kity
reikalingy duomeny spausdinimg korteléje, pateikiant Siuos duomenis.

LT-CP Juridinis asmuo, atsakingas uz kortelés personalizavima Lietuvoje, t. y.
vieSy ir privaciy korteliy rakty generavima, Kkortelés turétojo
identifikavimg ir kity reikalingy duomeny spausdinimag korteléje,
pateikiant Siuos duomenis.

ERCA Europos Komisijos paskirta institucija, atsakinga uz tachografy sistemoje
naudojamy Europos elektroniniy rakty generavima, valstybiy nariy rakty
sertifikavima ir sertifikaty platinima.

EQT Skaitmeninio tachografo jranga (kortelés, VU ir judesio jutikliai).

EQT.C Irangos sertifikatas.

EQT.PK Irangos viesasis raktas.

EQT.SK Irangos privatusis raktas.

EUR.PK Europos viesasis raktas.

EUR.SK Europos privatusis raktas.

ISSP Informacinés sistemos saugumo jgaliotinis.

ITSEC Informaciniy technologijy saugumo vertinimo kriterijai.

Km Pagrindinis Europos raktas (TDES).

Kmvy Transporto priemonés bloke jdiegtas TDES raktas.

Kmwc Dirbtuvés kortelése idiegtas TDES raktas.

MS.C Valstybés narés sertifikatas.

MS.PK Valstybés narés vieSasis raktas.

MS.SK Valstybés narés privatusis raktas.

MSA Institucija, atsakinga uz tachografy sistemos sukiirimg, funkcionavima
bei funkcionavimo biklés stebéjima.

LT-MSCA Lietuvos sertifikavimo institucija

Ns ISpléstinis judesio jutiklio serijinis numeris.

PIN Dirbtuvées kortelés autentiSkumo nustatymo kodas.

RSA Rivest’o, Shamir’o ir Adelmann’o asimetrinio kodavimo algoritmas.

SA Informacinés sistemos administratorius.

TDES Trigubas DES (angl. Triple DES). 3 kartus ilgesnis raktas, t. y. 3 paprasti
DES raktai, kuriais nuosekliai Sifruojami / deSifruojami duomenys.

VU Transporto priemonés blokas

Auditas Veiklos patikrinimas siekiant nustatyti, ar veikla atitinka Politikoje ir

veiklos nuostaty keliamus reikalavimus.

Juodasis sarasas

Pripazinty negaliojan¢iomis (pamesty, pavogty, neveikian¢iy, anuliuoty)
ar laikinai negaliojan¢iomis (suspenduoty) iSduoty korteliy, korteliy
sertifikaty sarasas.

Sifravimas Duomeny (teksto) vertimo j Sifruota (koduota) forma procesas. Sifruotas
tekstas néra suprantamas.

Konfidenciali VieSai neskelbtina informacija, kurios neteisétas atskleidimas gali

informacija pakenkti iSmaniyjy tachografy sistemos veiklai.

Kortele ISmanioji kortelé, turinti mikroprocesoriy ir skirta nustatyti kortelés

turétojo tapatybe (arba tapatybés grupe) bei saugoti joje tam tikrus
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duomenis, kuriuos registruoja skaitmeninis tachografas. Kortelé gali buti
vairuotojo, kontrolés, dirbtuvés ir jmonés.

Kortelés ISmanioji  korteleé, turinti mikroprocesoriy ir skirta naudoti

personalizavimas skaitmeniniame tachografe. Skaitmeninio tachografo kortelé leidzia
nustatyti kortelés turétoja (arba tapatybés grupe); duomenis galima
perrasyti ir saugoti tachografo korteléje.

Sertifikatas Skaitmeninis sertifikatas, kuriuo yra perduodama informacija apie
subjekta (pvz., pavadinimas, galiojimo data, vieSasis raktas ir elektroninis
CA parasas, pagal kurj galima patikrinti sertifikato autentiSkuma).

ERCA viesasis raktas | Raktas, naudojamas valstybés narés sertifikatams tikrinti. ERCA
privatusis raktas ¢ia nenaudojamas, nes jis visada licka ERCA.

Skaitmeninis Visa jranga, skirta jrengti transporto priemonése automatiskai arba pusiau

tachografas automatisSkai rodyti, registruoti ir laikyti iSsamig informacija apie $iy
transporto priemoniy judéjimg ir tam tikrus jy vairuotojy darbo ir poilsio
laikotarpius.

Raktas Kintamasis, kuriam yra priskiriama tam tikru algoritmu sugeneruota

simboliy eiluté arba simboliy blokas. Raktu galima uzsifruoti praneSima
arba Sifruotg praneSima deSifruoti. Rakto ilgis yra Sifravimo saugumo
kriterijus.

Valstybés narés raktai

Valstybés narés paraSo (angl. signing) raktai taip pat gali biiti vadinami
valstybés narés pagrindiniais raktais.

Judesio jutiklio raktai

Simetriniai raktai, jraSomi j dirbtuvés kortelg, VU ir judesio jutiklj
abipusiam atpazinimui. MSCA gauna judesio jutiklio raktus 1§ ERCA,
saugo juos ir platina gamintojams.

Privatusis raktas

PraneSimy Sifravimo / deSifravimo raktas, kuris yra zinomas tik vienai ar
visoms bendraujancioms puséms. VieSojo rakto infrastruktiiros atveju
privatusis raktas yra naudojamas kartu su vieSuoju raktu.

VieSasis raktas

Raktas, kuris yra vieSai platinamas ir naudojamas praneSimams ar
elektroniniam parasui deSifruoti. VieSasis raktas kartu su privaciuoju
raktu sudaro asimetrinio Sifravimo mechanizma.

Perdavimo raktai

RSA rakty poros, naudojamos saugiam judesio jutiklio rakty perdavimui
tarp ERCA ir MSCA.

Susijusios Salys

Juridiniai arba fiziniai asmenys, kurie naudoja sertifikatus ir / arba
1ISmaniyjy tachografy sistemos informacija apie sertifikaty biisena.

Vizualus Informacijos spausdinimas ant kortelés.

personalizavimas

Baltasis saraSas Galiojanciy i8duoty korteliy, korteliy sertifikaty sarasas.

Dirbtuve Dirbtuvé arba jmoné, gaminanti ar montuojanti tachografus arba

gaminanti transporto priemones, kuri yra patvirtinta Lietuvos
Respublikoje  nustatyta tvarka. Tokioje jmon¢je dirbantiems
mechanikams gali biiti iSduodamos dirbtuvés kortelés.

2. Paskelbimas ir saugojimas

2.1. Saugykla

MSCA yra atsakinga uz iSduoty sertifikaty talpinimg ir saugojima saugykloje. Prieiga prie saugyklos
néra viesa.
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2.2. Sertifikavimo informacijos skelbimas

Si Politika yra viesai paskelbta internete adresu:
https://www.Itsa.lrv.It/.

Klausimai, susije¢ su Sia Politika, siun¢iami Siuo adresu:
Lietuvos transporto saugos administracija

Svitrigailos g. 42

LT-02309 Vilnius

Lietuvos Respublika

Sertifikavimo veiklos nuostatai néra skelbiami viesai, taciau pateikus praSyma su jais gali susipazinti
susijusios Salys.

2.3. Atnaujinimy skelbimas

Informacija apie pasikeitimus, susijusius su Sia Politika, ir jos skelbimas atlieckamas, kaip numatyta
Politikos 9.12 skyriuje.

2.4. Prieiga prie saugyklos

Visa saugykloje skelbiama informacija turi biti skirta tik skaityti.
Prieigai prie saugyklos naudojamas saugus interneto rysio kanalas.
Prieiga prie saugyklos turéty biiti suteikta bent LT-MSA ir LT-CP.

3. Atpazinimas ir autorizacija

Siame skyriuje aprasoma, kaip atpaZinimo ir autorizacijos procedira turi bati atlickama pradinio ir
pakartotinio rakto uzklausy ir simetriniy rakty paskirstymo uzklausy atveju.

3.1. Pavadinimai
3.1.1. Pavadinimy tipai

3.1.1.1. Sertifikato objektas ir ji iSdaves subjektas

Sertifikavimo institucijos nuoroda ir Sertifikato turétojo nuoroda identifikuoja sertifikata iSdavusj
subjekta ir sertifikato turinj. Jie turi biiti suformuoti taip, kaip aprasyta Igyvendinimo reglamento (ES)
2016/799 1C priede.

3.1.1.2. Rakty platinimo praSymai ir rakty platinimo Zinutés

Sertifikavimo institucijos nuoroda ir Sertifikato turétojo nuoroda identifikuoja sertifikata iSdavusj
subjekta ir sertifikato turinj. Jie turi biiti suformuoti taip, kaip aprasyta Igyvendinimo reglamento (ES)
2016/799 1C priedo 11 priedélyje, CSM_136/CSM_ 141 ir Jgyvendinimo reglamento (ES) 2016/799
1 priedélyje.

3.2. Pirminis tapatybés patvirtinimas

3.2.1. Privaciojo rakto turéjimo jirodymo metodas

Kai LT-LMSCA pateikia ERCA sertifikato pasiraS§ymo praSymus (CSR), biitina pateikti atitinkamo
privaciojo rakto turéjima per vidinj parasa, kaip nurodyta ERCA politikos 4.1.1 skirsnyje. Sertifikato
pasiraSymo praSymas taip pat gali turéti iSorinj para$a, patvirtinantj praneSimo autentiSkuma. ISorinj
paras$a parengia jau patvirtintas privatusis raktas, nurodytas sertifikato pasiraSymo praSyme.
LT-CIA pateiktuose kortelés personalizavimo praSymuose néra privaciyjy rakty, taciau
autentiSkumas turi buiti uztikrintas naudojant apsaugotg tinklg.
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LT-CP, pateikiantis Korteliy sertifikaty pasiraSymo praSymus (Card-CSRs), turi jrodyti atitinkamo
privaciojo rakto tur¢jimg su LT-CP parasu ir jrodyti vientisuma bei prasyti autentifikavimo su
pasiraS§ymo praSymu.

3.2.2. Organizacijos tapatybés nustatymas
Organizacijos tapatybés nustatymo procediros nurodomos LT-MSCA veiklos nuostatuose (PS).
3.2.3. Individualios tapatybés patvirtinimas

Individualios tapatybés nustatymo procediiros nurodomos LT-MSCA veiklos nuostatuose (PS).
LT-CIA tikrina fiziniy asmeny tapatybe korteliy paraisky vertinimo ir patvirtinimo proceso metu
pagal jau patvirtintus nacionalinio vairuotojy registro jrasus ir fiziniy asmeny registra.

3.2.4. Institucijos patvirtinimas

Institucijos patvirtinamos procediiros nurodomos LT-MSCA veiklos nuostatuose (PS).
Pradinis leidimas veikti organizacijos vardu néra kortelés paraisky vertinimo ir patvirtinimo proceso
dalis. Kortelés paraiska organizacijoms remiasi jau nustatytais jgalioty asmeny registro jrasais.

3.2.5. Saveikos Kkriterijai

LT-MSCA sertifikatui pasiraSyti ir pagrindinéms platinimo paslaugoms, teikiamoms tachografy
sistemai, nesinaudoja jokios iSorinés sertifikavimo institucijos paslaugomis, iSskyrus ERCA.

Jei LT-MSCA turi naudotis iSorinés PKI paslaugomis bet kokiai kitai paslaugai ar funkcijai atlikti,
biitina, kad pries$ naudojimasi paslaugomis MSA perzitiréty ir patvirtinty iSorés PKI veiklos nuostatus.

3.3. Pakartotinio rakto uzklausy atpaZzinimas ir autorizacija

3.3.1. Iprastas pakartotinio rakto uzklausos atpazinimas ir autorizacija

AtpaZzinimo ir autorizacijos procediiros, taikomos pakartotiniams rakto praSymams dél ERCA, yra
apibréztos ERCA politikos 3.3 skyriuje.

AtpaZzinimo ir autorizacijos procediros, taikomos LT-CP taikomiems pakartotiniams rakto
praSymams LT-MSCA, turi biti tokios pacios, kaip apraSyta Politikos 3.2 skyriuje. Tachografo
korteliy rakty generavimga atlieka LT-CP, todél tachografo korteliy raktams netaikomi rakty prasymai.

3.4. AtSaukimo uzklausy atpaZinimas ir autorizacija

LT-MSCA sertifikato atSaukimo praSymy patvirtinimas aprasytas ERCA politikos 3.4 skyriuje.
Korteles sertifikaty atSaukimas neleidZiamas. Kortelés atSaukimas tvarkomas tachografo korteliy
nacionaliniame registre naudojant kortelés biisena.

4. Sertifikaty, simetriniy rakty ir Sifravimo paslaugy galiojimo ciklo reikalavimai

4.1. MSCA paraiSka vieSojo rakto sertifikatui ir jo iSdavimas

ParaiSkos pasirasyti sertifikatus, jy nagrin¢jimas, tikrinimas, sertifikato generavimas, platinimas ir
administravimas atliekamas ERCA politikoje nustatyta tvarka.

LT-MSCA viesojo rakto sertifikaty formatas apraSytas ERCA politikos 7.1 skyriuje.

Apsikeitimas uzklausomis ir atsakymai j jas atliekami ERCA politikoje nustatyta tvarka.

Sertifikaty modifikavimas draudziamas. Sertifikatai gali biiti atSaukiami ERCA politikoje numatytais
atvejais.

4.1.1. Sertifikato pasiraSymo prasSymai

Sertifikato pasiraSymo praSyma (CSR) gali pateikti tik LT-MSCA, pripaZinta LT-MSA.
Europos institucija yra atsakinga uzZ MSA pripazinima.
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Tachografo korteliy pagrindinius raktus LT-MSCA perduoda LT-CP naudodama nustatytus ir
suderintus failo formatus ir pagrindinio rakto mainy paraSo taisykles.

Kortelés personalizavimo praSymy duomenys siunciami j LT-CP per apsaugotg tinklg.

Korteliy sertifikaty pasiraS§ymo praSymuose pateikiami nepaZzeisti ir pasirasyti asmeniniy uzklausy
duomenys ir juose turi biiti nurodomi konkretiis raktai, pasirasyti LT-CP. LT-CP pasiraSo bendrg
uzklausg ir iSsiuncia ja LT-MSCA.

LT-MSCA atsakymas j LT-CP kortelés sertifikato pasiraSymo praSymag apima prasomus sertifikatus
kaip bendro pasiraSyto praneSimo failo dalj.

Kortelés personalizavimo praSyma gali pateikti tik LT-CIA. Korteliy sertifikaty pasiraSymo praSymus
(Card-CSRs) gali pateikti tik LT-CP.

CSR formatas turi atitikti ERCA politikos 4.1.1 skyriaus reikalavimus.

4.1.2. Sertifikato paraiSkos nagrinéjimas

4.1.2.1. CSR turinio tikrinimas

Pareiskéjo tapatybés nustatymo ir autentiSkumo patvirtinimo tikslais LT-MSCA tikrina kiekviename
gaunamame Kortelés sertifikato pasiraSymo prasyme:

- LT-CIA uzklausos duomeny paraso teisinguma ir galiojima;

- LT-CP paraso sertifikato pasiraSymo duomeny teisinguma ir galiojima;

- rakto duomeny, atitinkan¢iy praSyme nurodyta kortelés tipa, iSsamuma;

- teisingus galiojancius duomenis, atitinkancius praSyme nurodytg korteles tipa;

- klaidy pranesimy nebuvima.
Pareiskéjo tapatybés nustatymo ir autentiSkumo patvirtinimo tikslais LT-CP nagrin¢ja kiekviena
gaunama Kortelés CSR atsakyma dél:

- praSymo rezultaty (sertifikaty) teisingumo ir pagristumo;

- klaidy pranesimy nebuvimo.

4.1.2.2. Sertifikaty generavimas, platinimas ir administravimas

Jei visi patikrinimai yra sékmingi, ERCA pasiraso sertifikata, kaip aprasyta ERCA politikos 4.1.3
skyriuje.

4.1.3. Sertifikatai

LT-MSCA viesojo rakto sertifikaty formata galima rasti ERCA politikos 7.1 skyriuje.
LT-MSCA patvirtina tik vieng kartg ir apskritai visoms uzklausoms dé¢l valstybés narés sertifikato
galiojimo.
LT-MSCA de¢l kiekvieno gaunamo Kortelés sertifikato pasiraSymo praSymo patvirtina, kad:

- prasomi kortelés tipai galioja;

- galiojimo pradzia (BOV) ir galiojimo pabaiga (EOV) atitinka ES reikalavimus dél kortelés tipo
galiojimo laikotarpio;

- LT-CIA parasas yra galiojantis, ir todél personalizuoty duomeny autorizacija yra patvirtinta;

- LT-CP parasas yra galiojantis, todél siun¢iamy rakty autorizacija yra patvirtinta;

- PraSymo paraSas yra galiojantis, ir todé¢l jrodomas prasymo vientisumas;

- raktai, kuriuos reikia pasiraSyti, yra kriptografiSkai tinkami ir, svarbiausia, nepazeisti ar
sugadinti.
4.1.4. Keitimasis praSymais ir atsakymais
Sertifikato pasiraSymo praSymams ir sertifikatams transportuoti reikia naudoti CD-R laikmenas.
Vieno seanso rezimu CD-R turi biiti 12 cm laikmena (suformatuotas ISO 9660: 1988).

Kiti transportavimo biidai gali biiti naudojami po iSankstinio ERCA sutikimo. Bandymy tikslais
ERCA priima ir siun¢ia CSR ir sertifikatus kaip el. pasto priedus.
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LT-MSCA jraso vieng ar tris kiekvieno sertifikato pasiraSymo prasymo kopijas ] transportavimo
laikmeng, gabenamg j ERCA. Kopijos turi biiti pateikiamos SeSioliktainés skai¢iavimo sistemos
ASCII (.text faile), Base64 (.pem faile) arba dvejetainés skai¢iavimo sistemos (.bin failo) formatu.
ERCA jraso tris kiekvieno sertifikato kopijas  transportavimo laikmenas, grazinamas LT-MSCA.
Kopijos turi bti pateikiamos SeSioliktainés skaic¢iavimo sistemos ASCII (.text faile), Base64 (.pem
faile) arba dvejetainés skai¢iavimo sistemos (.bin failo) formatu.

Prie kiekvieno sertifikato pasiraSymo praSymo ir sertifikato turi biiti pridéta popieriné kopija,
suformatuota pagal Sablona, apibrézta ERCA politikoje. Kita popieriné duomeny kopija yra saugoma
atitinkamai ERCA arba LT-MSCA.

D¢l abiejy, tiek CSR ir tiek sertifikaty, transportavimo laikmenos ir popierinés kopijos perduodamos
tarp ERCA darbuotojo ir kurjerio ERCA kontroliuojamoje zonoje.

4.1.5. Sertifikato priémimas

Kurjeris pasiraSo uz LT-MSCA sertifikato gavimg ERCA patalpose. LT-MSCA, gavusi sertifikatg
savo patalpose, patikrina, ar:

- transportavimo laikmena yra skaitoma kompiuteriu, t. y. néra pazeista ar sugadinta;

- sertifikato formatas atitinka ERCA politikos 7.1 skirsnio 5 lentele;

- visos sertifikato lauko reikSmeés atitinka CSR reikalaujamas vertes;

- sertifikato parasas gali buti patikrintas naudojant ERCA vie$ajj pagrindinj rakta, nurodyta lauke
»CAR™.
Jei kuris nors i$ $iy patikrinimy nepavyksta, LT-MSCA nutraukia procesg ir kreipiasi ] ERCA.
Sertifikato atmetimas tvarkomas pagal sertifikato atSaukimo procediirg (Politikos 4.1.10 skyrius).
Korteliy rakty sertifikavimas yra automatiskai apdoroto atsakymo j kortelés sertifikato pasiraSymo
uzklausg dalis. LT-CP naudoja kortelés informacijos modulyje pateikta atsakyma, kad uzbaigty
kortelés kiirimo procesa.

4.1.6. Rakty poros ir sertifikato naudojimas

Korteliy sertifikatai, kaip korteleés rakty sertifikavimo atsakymo dalis, siun¢iami j LT-CP ir naudojami
kortelei personalizuoti, yra i§skirtinai naudojami tik kortelése. Korteliy sertifikatai nepublikuojami.
LT-MSCA naudoja bet kurig rakty porg ir atitinkamg sertifikatg pagal Sios Politikos 6.2 skyriy.
LT-MSCA uZtikrina, kad LT-MSCA privatieji pasiraS§ymo raktai biity naudojami tik nacionalinéms
korteléms. Sertifikato pasiraSymo praSymai naudojami skaitmeninéje tachografo sistemoje. LT-
MSCA uZtikrina, kad po nacionalinio lygmens rakty sertifikavimo LT-MSCA privatieji pasiraSymo
raktai naudojami tik vieSyjy rakty sertifikaty, naudojamy skaitmeninio tachografo sistemoje,
gamybai.

LT-CP uztikrina, kad pagrindiniai raktai, tachografo korteliy raktai ir tachografo korteliy sertifikatai
biity naudojami tik tachografo korteliy gamybai, kaip aprasyta Siame dokumente.

Kortelés naudotojas uZtikrina tinkama rakty ir sertifikaty taikyma uztikrindamas teisingg tachografo
korteliy naudojima.

Kortelés naudotojas turi uztikrinti, kad tachografo kortelés biity naudojamos tik taip, kaip numatyta.
Visy pirma kortelés vartotojas pripaZjsta, kad tachografo kortelés néra perleidziamos ir bet koks kitas
naudojimas, i1§skyrus tachografy sistemas, yra draudziamas.

4.1.7. Sertifikato prat¢simas

Sertifikato pratesimas, t. y. galiojancio sertifikato galiojimo laikotarpio pratesimas, yra neleidziamas.
Kortelés rakty sertifikato pratgsimas yra neleidZiamas.

4.1.8. Pakartotinis sertifikato raktas

Pakartotinis rakto sertifikatas reiskia naujo LT-MSCA sertifikato pasiraSyma, pakeiciant esama
sertifikatg. Pakartotinis rakto sertifikatas iSduodamas:
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- kai LT-MSCA artéja prie jo vieno (-y) privaciojo rakto (-y) naudojimo laikotarpio pabaigos.
Tokiu atveju vél reikia i§ naujo nustatyti, kad LT-MSCA galéty testi veikla po Sio laikotarpio
pabaigos;

- po sertifikato atSaukimo.

Sertifikato paraiska, apdorojimas, iSdavimas, priémimas ir paskelbimas yra toks pat kaip ir pradinio
rakto poroje.

LT-MSCA rakty poros gali bti reguliariai kei¢iamos.

LT-MSCA pakartotinio rakto sertifikato iS§davimas apraSytas ERCA politikos 4.1.8 skyriuje.
Korteliy rakty sertifikavimui néra pakartotinio rakto sertifikato iSdavimo proceso. Kiekvienas
kortelés sertifikato pasiraSymo praSymas yra laikomas nauja paraiska.

4.1.9. Sertifikato modifikacija
Sertifikato modifikacija yra neleidziama.
4.1.10. Sertifikato atSaukimas ir sustabdymas

Sertifikatai ir raktai, kuriems turi buti pateikti prasSymai iSduoti sertifikatg § ERCA, atSaukiami
remiantis apraSytu ERCA politikos 4.1.10 skyriuje procesu.
Sertifikatai ir raktai, kuriems taikomas Korteliy sertifikato pasiraSymo prasymas, negali buti atSaukti.
Sertifikatai ir raktai, kurie yra paZeisti ar jtariamas jy pazeidimas, kortelés sertifikato pasiraSymo
prasymai neturi biiti naudojami korteléms kurti ir kortelei personalizuoti.
Nuostatos, susijusios su rakto pazeidimu arba jtariamu rakto pazeidimu pagal nacionaling paZeidimo
procediira, kaip apraSyta Sios Politikos 5.7 skirsnyje, ir gali sukelti bent vieng i§ $iy atidéjimy
veiksmy:

- kei¢iamosios kortelés, kurioje yra nepazeisty rakty, iSdavimas;

- pagrindinio rakto keitimas po ERCA atnaujinimo proceso;

- LT-MSCA sertifikato pakeitimas po ERCA sertifikavimo atSaukimo proceso.
Sertifikato galiojimo sustabdymas neleidZiamas.

4.1.10.1. Sertifikato atSaukimo aplinkybés

Siuo metu Lietuvoje nenaudojama.

4.1.10.2. Kas gali teikti prasSyma atSaukti

Siuo metu Lietuvoje nenaudojama.

4.1.10.3. AtSaukimo prasymo procediira

Siuo metu Lietuvoje nenaudojama.

4.1.10.4. Atsaukimo prasymo atidéjimo laikotarpis

Netaikoma.

4.1.10.5. Terminas, per kurj ERCA iSnagrinéja atSaukimo prasyma
Netaikoma.

4.1.10.6. Atsaukimo tikrinimo reikalavimai, taikomi suinteresuotoms Salims
Siuo metu Lietuvoje nenaudojama.

4.1.10.7. Sertifikato buisenos iSdavimo daZznumas

Siuo metu Lietuvoje nenaudojama.

4.1.10.8. CRL didziausias vélavimo terminas

Siuo metu Lietuvoje nenaudojama.
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4.1.10.9. Internetinio atSaukimo / biisenos tikrinimo galimybé
Siuo metu Lietuvoje nenaudojama.

4.1.10.10. Internetinio atSaukimo / biisenos tikrinimo reikalavimai
Siuo metu Lietuvoje nenaudojama.

4.1.10.11. Galimos ir kitos atSaukimo skelbimo formos

Siuo metu Lietuvoje nenaudojama.

4.1.10.12. Specialieji reikalavimai, susije su rakto pazeidimu
Siuo metu Lietuvoje nenaudojama.

4.1.10.13. Sertifikato galiojimo sustabdymas

Siuo metu Lietuvoje nenaudojama.

4.1.11. Sertifikato buisenos paslauga

Sertifikato biisenos informacija apie visus i§duotus sertifikatus tvarko LT-MSCA. Si informacija
neskelbiama, bet paprasius ji bus prieinama Salims, turin¢ioms teiséty interesy.

4.1.12. Prenumeratos pabaiga

ERCA sertifikato pasiraSymo paslaugy taisykliy prenumeratos pabaiga yra apraSyta ERCA politikos
4.1.12 skyriuje.
Prenumeratos pabaiga LT-MSCA lygiu néra numatyta.

4.1.13. Rakty saugojimas ir atkiirimas

Rakty saugojimas yra draudZiamas bet kuriam dalyviui. Tai tatkoma LT-MSCA ir LT-CP. Taciau
raktai yra saugomi ne maziau kaip dviejose Sifruotose atsarginése laikmenose, saugomose atskirose,
saugiose vietose. Norédami atkurti atsargines Zymas, reikalingi bent du jgalioti LT-MSCA arba
atitinkamai LT-CP darbuotojai.

4.2. ParaiS§ka pagrindiniams raktams ir jy iSdavimas

ParaiSkos 1Sduoti raktus, jy nagrin¢jimas, tikrinimas, rakty generavimas, platinimas ir
administravimas atliekami ERCA politikoje nustatyta tvarka.
Apsikeitimas uzklausomis ir atsakymai ] jas atliekami ERCA politikoje nustatyta tvarka.

4.2.1. Rakty platinimo praSymai

Pagrindinius platinimo praSymus (KDR) gali pateikti tik LT-MSCA arba LT-CP, kuri yra pripaZintas
LT-MSA. Europos institucija yra atsakinga uzZ MSA pripaZinima.

KDR formatas turi atitikti reikalavimus, nustatytus ERCA politikos 4.2.1. skyriuje.

4.2.2. Pagrindinio rakto paraiSkos nagrinéjimas

ERCA atZvilgiu rakty platinimo praSymai (KDR) atitinka tas pacias prielaidas, kurios yra nustatytos
CSR, tod¢l KDR gali pateikti tik LT-MSCA arba LT-CP.

4.2.2.1. KDR turinio tikrinimas

Pareiskejo tapatybés nustatymo ir autentiSkumo patvirtinimo tikslais LT-MSCA arba LT-CP tikrina
kiekviename gautame rakto platinimo praneSime:

- profilio, autorizacijos ir rakto identifikatoriy teisinguma;

- MAC teisinguma ir galiojima;

- ar yra klaidy praneSimuose.



LIETUVOS ISMANIUJU TACHOGRAFU SISTEMOS SERTIFIKAVIMO POLITIKA
22

4.2.2.2. KDM generavimas, platinimas ir administravimas

Jei visi patikrinimai bus sékmingi, ERCA parengs rakty paskirstymo praneSimg (KDM),
nustatydamas simetrinj rakta, kurio praSo LT-MSCA arba LT-CP, ir vykdys ERCA politikos 4.2.3
skyriuje aprasytus veiksmus.

4.2.3. Simetriniy rakty konfidencialumo ir autentiSkumo apsauga

Simetriniy rakty konfidencialumo ir autentiSkumo apsauga uztikrinama, kaip apraSyta ERCA
politikos 4.2.3. skyriuje.

4.2.4. Rakto platinimo pranesSimai

Rakto platinimo praneSimy formatas turi atitikti reikalavimus, nustatytus ERCA politikos 4.2.4.
skyriuje.

4.2.5. Keitimasis uzklausomis ir atsakymais

Pagrindiniy platinimo uzklausy ir pagrindiniy paskirstymo pranesimy transportavimui reikia naudoti
CD-R laikmenas. Vieno seanso rezimu CD-R turi biiti 12 cm laikmena (suformatuota ISO 9660:
1988).

Kiti transportavimo biidai gali biiti naudojami po iSankstinio ERCA sutikimo. Bandymy tikslais
ERCA priima ir siun¢ia CSR ir sertifikatus kaip el. pasto priedus.

LT-MSCA ir / arba LT-CP jraso vieng ar tris kiekvieno sertifikato pasiraSymo praSymo kopijas |
transportavimo laikmenas, gabenamas j ERCA. Kopijos turi biiti pateikiamos SeSioliktainés
skaic¢iavimo sistemos ASCII (.text faile), Base64 (.pem faile) arba dvejetainés skai¢iavimo sistemos
(.bin failo) formatu.

ERCA jraso tris kiekvieno sertifikato kopijas i transportavimo laikmenas, grazinamas LT-MSCA ir /
arba LT-CP. Kopijos turi biiti pateikiamos SeSioliktainés skai¢iavimo sistemos ASCII (.text faile),
Base64 (.pem faile) arba dvejetainés skai¢iavimo sistemos (.bin failo) formatu.

Prie kiekvieno KDR ir KDM turi biiti pridéta popieriné¢ duomeny kopija, suformatuota pagal Sablona,
apibrezta ERCA politikoje. Kita popieriné duomeny kopija yra saugoma atitinkamai ERCA arba LT-
MSCA ir / arba LT-CP.

D¢l abiejy, tiek KDR ir tieck KDM, transportavimo laikmenos ir popierinés kopijos perduodamos tarp
ERCA darbuotojo ir kurjerio ERCA kontroliuojamoje zonoje.

4.2.6. Pagrindinio rakto priémimas

Kurjeris pasiraso uz rakto platinimo pranesimo gavimg ERCA patalpose. LT-MSCA ir / arba LT-CP,
gavusi rakto platinimo praneS§imga savo patalpose, patikrina, ar:

- transportavimo laikmena yra skaitoma kompiuterio, t. y. néra pazeista ar sugadinta;

- praneSimo formatas atitinka ERCA politikos 4.2.4 skirsnio 4 lentelg;

- praneSimas yra autentiskas;

- pagrindinio rakto tipas ir praneSimo versija atitinka praSoma tipg ir versija;

- praneSime nurodytas vieSas taSkas yra kreivéje, kurig nurodo pagrindinio platinimo praSymas,
kurj LT-MSCA ir / arba LT-CP i$siunt¢ ERCA.
Jei kuris nors 18 Siy patikrinimy nepavyksta, LT-MSCA ir / arba LT-CP nutraukia procesg ir kreipiasi
1 ERCA.
Jei visi Sie patikrinimai bus s€ékmingi, LT-MSCA ir/ arba LT-CP laikysis ERCA politikos procediiry.

4.2.7. Pagrindinio rakto naudojimas

LT-MSCA ir / arba LT-CP naudojasi bet kuriuo gautu pagrindiniu raktu vadovaudamasi ERCA
politikos 6.2 skyriumi.
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4.2.8. KDM atnaujinimas

»~DM atnaujinimas yra esamos KDM kopijos iSdavimas LT-MSCA ir / arba LT-CP, nekeiciant
efemerinio vieSojo rakto ar jokios kitos KDM informacijos.

KDM atnaujinimas gali vykti tik tuo atveju, jei LT-MSCA ir / arba LT-CP gautos originalios
transportavimo laikmenos priemonés yra sugadintos ar sugedusios. Sugadintos ar sugedusios
transportavimo laikmenos yra saugumo incidentas, apie kurj praneSama LT-MSA ir ERCA.

Po tokio praneSimo LT-MSCA ir / arba LT-CP gali iSsiysti KDM atnaujinimo uzklausg § ERCA,
remdamasi pradiniu rakty paskirstymo prasymu.

Pastaba. Jei LT-MSCA ir / arba LT-CP turi issiysti prasymgq is naujo isplatinti pagrindinj raktg, kuris
Jjau buvo sékmingai isplatintas LT-MSCA ir / arba LT-CP, jis generuoja naujg rakty paskirstymo
uzklausq, naudodamas naujai sukurtq efemerine rakty porq. Toks prasymas gali paskatinti ERCA
inicijuoti rakto pazeidimo galimybe.

4.2.9. Pakartotinis pagrindinis raktas

Norédama gauti naujg versijg, LT-MSCA ir / arba LT-CP pateikia naujag KDR. Naujo pagrindinio
rakto prasymas turi biiti pateikiamas pries protingg laiko tarpa, kad raktus (arba iSvestinius raktus ar
Sifruotus duomeny judesio jutiklius) buity galima laiku jdéti j naujai i§leistus komponentus.

Rakto paraiska, nagrin¢jimas, platinimas ir pripazinimas yra toks pat kaip ir pradiniam raktui.

4.2.10. Simetrinio rakto paZeidimo praneSimas

Jei LT-MSCA ir/ arba LT-CP nustato ar jai yra pranesta apie simetrinio rakto pazeidima arba jtariamag
rakto pazeidimg, LT-MSCA ir / arba LT-CP apie tai praneSsa ERCA ir LT-MSA be nereikalingo
delsimo ir bent per 8 valandas nuo pazeidimo nustatymo. LT-MSCA ir / arba LT-CP savo praneSime
nurodo aplinkybes, kuriomis jvyko pazeidimas. Bet koks tolesnis tyrimas ir galimi LT-MSA ir (arba)
LT-MSCA ir/ arba LT-CP veiksmai atlieckami, kaip nurodyta Sioje Politikoje. Apie LT-MSA tyrimo
rezultatus praneSama ERCA.

4.2.11. Pagrindinio rakto biisenos paslauga

LT-MSCA ir / arba LT-CP neteikia jokios rakto biisenos paslaugos.
Biisena gali biiti nustatyta tiesiogiai i§ rakto galiojimo datos.

4.2.12. Prenumeratos pabaiga

ERCA sertifikato pasiraSymo paslaugy taisykliy prenumeratos pabaiga yra apraSyta ERCA politikos
4.1.12 skyriuje.

Prenumeratos pabaiga LT-MSCA ir / arba LT-CP lygiu néra numatyta.

ERCA pagrindiniy platinimo paslaugy prenumerata baigiasi, kai LT-MSA nusprendZia nutraukti
MSA. Apie tokj pakeitimg LTCA MSA praneSa ERCA kaip Politikos pakeitima.

Prenumeratos galiojimo pabaigoje LT-MSCA ir / arba LT-CP saugiai sunaikina visus jos turimus
simetrinius pagrindinius raktus.

4.2.13. Rakty saugojimas ir atkiirimas

Rakty deponavimas yra aiSkiai uzdraustas, o tai reiSkia, kad simetriniai pagrindiniai raktai negali biiti
eksportuojami | bet kurig sistema, 18skyrus ERCA ir LT-MSCA ir / arba LT-CP sistemas.

4.3. Valstybés narés rakty generavimas

Valstybés narés rakty poros generavimas atlickamas HSM.

Naudojama jranga ir tenkinami reikalavimai turi biiti apraSyti LT-MSCA veiklos nuostatuose (PS).
Generuojant LT-MSCA rakty porg turi dalyvauti trys fiziniai asmenys. MaZiausiai vienas i$ jy turi
biiti CAA / PA (sertifikavimo centro / personalizavimo administratorius).
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Raktams generuoti turi biiti naudojamas RSA algoritmas, kurio rakto ilgiai turi atitikti J[gyvendinimo
reglamente (ES) 2016/799 ir Igyvendinimo reglamento (ES) 2016/799 1C priede (1024 bitai RSA)
nustatytus reikalavimus.

Rakty generavimo jrenginys turi funkcionuoti savarankiskai, be kity jrenginiy pagalbos.

Rakty generavimg turi vykdyti jgalioti asmenys fiziSkai saugioje aplinkoje, taikydami ne mazesn¢
kaip dviguba kontrole, t. y. pasitelkiant technines priemones reikalaujama, kad dalyvauty bent du
jgalioti asmenys, kuriy vienas biity LT-MSCA, o kitas — LT-MSA darbuotojas.

LT-MSCA turi turéti daugiau nei vieng sertifikuoty valstybés narés rakty pora, nes ERCA negali
greitai pakeisti valstybiy nariy sertifikaty.

4.4. Valstybés narés privaciojo rakto atsarginés kopijos

Valstybés narés privaciojo rakto kopija gali buti daroma esant dvigubai kontrolei siekiant prireikus
atkurti raktg. Atsarginés kopijos darymo procediiros turi biiti apraSytos LT-MSCA veiklos
nuostatuose (PS).

4.5. Valstybés narés rakty pavieSinimas

LT-MSCA veiklos nuostatuose (PS) turi biti jtrauktos rasytinés instrukcijos, kuriose nurodomi uz
saugumag atsakingy LT-MSCA darbuotojy atlickami veiksmai valstybés narés privaciojo rakto
pavieSinimo atveju arba esant jtarimy apie rakto pavieSinima.
Tokiu atveju LT-MSCA turi bent jau:

- informuoti MSA, ERCA ir kitas LT-MSCA;

- imtis bitiniausiy atkuriamyjy veiksmuy, net jei véluojama gauti ERCA atsakyma.

4.6. Valstybés narés rakty galiojimo ciklo pabaiga

LT-MSCA uztikrina, kad visada turi galiojancia, sertifikuotg valstybés narés rakty pora.

Pasibaigus valstybés narés rakty poros galiojimui, vieSasis raktas turi biiti archyvuojamas, o privatusis
raktas turi buti sunaikintas be galimybés atkurti.

LT-MSCA veiklos nuostatuose (PS) turi biiti aprasytos vieSojo rakto kopijos sukiirimo ir privaciojo
rakto sunaikinimo procediiros.

4.7. Judesio jutiklio raktai

LT-MSCA ir / arba LT-CP prireikus praSo ERCA iSduoti judesio jutikliy pagrindinj raktg Km-wc ir
Kbpsrc (Igyvendinimo reglamento (ES) 2016/799 1C priedo 11 priedélio 3.1.3 punktas).

Jeirakto praS¢ LT-MSCA, ji dirbtuvés kortelés raktag Km-wc perduoda LT-CP, kad LT-CP galéty rakta
jraSyti i dirbtuvés kortele.

LT-MSCA ir / arba LT-CP uztikrina, kad raktai nebus naudojami jokiais kitais tikslais ir niekada
nebus paimti i§ saugios LT-MSCA aplinkos. LT-CP uZtikrina, kad MSCA ir / arba LT-CP saugiai
1diegia dirbtuvés rakta Km.wc 1 visas iSduotas dirbtuves korteles (Igyvendinimo reglamento (ES)
2016/799 1C priedo 11 priedélio 3.1.3 punktas).

LT-MSCA ir / arba LT-CP saugojimo, naudojimo ir platinimo metu apsaugo judesio jutikliy raktus,
naudodami grieZtos fizinio ir loginio saugumo kontrolés priemones. Raktai saugomi ir naudojami
specialiame klastojimui atspariame jrenginyje, kuris atitinka reikalavimus, nustatytus ERCA
politikos 6.2 skyriuje.

4.8. Korteliy sertifikatai

4.8.1. Vairuotojo korteliy sertifikatai
Vairuotojo korteliy sertifikatai iSduodami tik tais atvejais, kai iSduodama vairuotojo kortele.
4.8.2. Dirbtuvés korteliu sertifikatai

Dirbtuves korteliy sertifikatai iSduodami tik tais atvejais, kai iSduodama dirbtuvés kortelé.
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4.8.3. Kontrolés korteliy sertifikatai

Kontrolés korteliy sertifikatai iSduodami tik tais atvejais, kai iSduodama kontrolés kortelé.
4.8.4. Imoniy korteliy sertifikatai

Imoniy korteliy sertifikatai iSduodami tik tais atvejais, kai iSduodama jmonés kortelé.
4.8.5. VU sertifikatai

Siuo metu Lietuvoje nenaudojami.

4.8.6. EGF sertifikatai

Siuo metu Lietuvoje nenaudojami.

4.9. Irangos sertifikaty iSdavimas

LT-MSCA uztikrina, kad iSsaugomas iSduodamy sertifikaty autentiSkumas ir integralumas.
Sertifikaty turinys nustatytas Jgyvendinimo reglamento (ES) 2016/799 1C priedo 11 priedé¢lyje. LT-
MSCA veiklos nuostatuose (PS) turi biiti aprasytas sertifikaty tvarkymas ir saugojimas.

4.10. Sertifikaty atSaukimas
LT-MSA gali prasyti atSaukti sertifikatus, iSduotus LT-MSCA.

4.11. Uzklausos ir platinimas
4.11.1. Duomeny jvedimas

4.11.1.1. Tachografo kortelés

Korteliy turétojai neteikia praSymy iSduoti sertifikatus. Sertifikatai jiems iSduodami remiantis
informacija, pateikta praSyme iSduoti kortele ir saugoma LT-CIA registre. VieSasis raktas, kuris turi
buti sertifikuotas, gaunamas rakty generavimo proceso metu.
LT-CP uztikrina, kad jvedamuose duomenyse pateikiama informacija, dél kurios sertifikato turétojo
zyma (CHR) yra unikali. LT-MSCA turi patikrinti CHR unikalumg.
Jei LT-MSCA negeneruoja jrangos rakty poros, sertifikato praSymo pateikimo metu turi biti
uztikrinta, kad LT-MSCA gali patikrinti privaciojo rakto rysj su sertifikuoti pateiktu viesuoju raktu.
Skaitmeninis parasas kortelés vieSojo rakto sertifikato praSyme, padarytas atitinkamu privaciuoju
raktu, suteikty galimybe LT-MSCA jrodyti:

- rakto sertifikavimo praSymo integralumg ir kilm¢ neatskleidZiant privaciojo rakto;

- institucijos, kuri pateiké praSyma, nuosavybe ] privatyjj rakta.
Siuo metu Lietuvoje nenaudojami.

4.11.1.2. VU ir EGF
Siuo metu Lietuvoje nenaudojami.
4.11.2. Irangos sertifikaty ir informacijos platinimas

LT-CP turi perduoti visus duomenis apie j korteles jraSytus sertifikatus | LT-CIA duomeny baze.
Tokiu biidu sertifikatai, jranga ir vartotojai yra susije tarpusavyje.
LT-CIA uZtikrina, kad esant biitinybei sertifikatai buity prieinami visoms suinteresuotoms Salims.

5. Patalpos, valdymas ir veiklos kontrolé

LT-CIA, LT-MSCA ir LT-CP privalo parengti savo veiklos nuostatus (PS), kurie taikomi
jgyvendinant visus reikalavimus, nustatytus Sioje Politikoje, ir kuriuos tvirtina MSA, ypac:
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a) Veiklos nuostatuose (PS) nurodomos visy iSoriniy organizacijy, padedanciy LT-CIA, LT-
MSCA ir LT-CP teikti paslaugas, prievolés, jskaitant taikoma Politikg ir veiklos praktika;

b) Veiklos nuostatai (PS) turi buti pricinami MSA. LT-CIA, LT-MSCA ir LT CP néra jpareigoti
vartotojams vieSinti visy veiklos praktikos detaliy ir leisti jiems jomis naudotis;

¢) LT-CIA, LT-MSCA ir LT-CP vadovybé yra atsakinga uz tinkamg veiklos nuostaty (PS)
jgyvendinima;

d) LT-CIA, LT-MSCA ir LT-CP nustato veiklos nuostaty (PS) perziiiréjimo tvarka.
LT-CIA, LT-MSCA ir LT-CP nustatyta tvarka informuoja MSA apie veiklos nuostaty (PS)
pakeitimus ir papildymus, kuriuos ketina priimti, ir gave patvirtinimg nedelsdami suteikia galimybe
naudotis perzilrétais veiklos nuostatais (PS). Smulkis pakeitimai gali biiti padaryti be MSA
patvirtinimo.

5.1. Fizinés saugos priemonés

Siekiant kontroliuoti priecinamumg prie LT-MSCA arba LT-CP techninés ir programinés jrangos,
igyvendinamos fizinés saugumo priemonés. Jos apima darbo stotis bei kitg sertifikavimo ir
personalizavimo techning jrangg ir bet kurios iSorinés kriptografinés techninés jrangos modulj arba
kortele. Visi fiziniai veiksmai registruojami jraSy Zurnale.

LT-MSCA privalo nurodyti veiklos nuostaty (PS) tvarka, kaip bus fiziskai ir logiSkai saugomi
valstybés narés raktai sertifikatams pasirasyti. LT-MSCA ir LT-CP taip pat turi patalpa, kurioje
saugomos LT-MSCA ir LT-CP sistemy atsarginés kopijos taip, kad jos biity pakankamai apsaugotos
nuo praradimo, suklastojimo arba neteiséto saugomos informacijos panaudojimo. Sios atsarginés
kopijos saugomos ir tam, kad duomenis biity galima atkurti, ir tam, kad svarbig informacija bty
galima saugoti archyve. LT-MSCA ir LT-CP sistemy atsarginiy kopijy kiirimo priemonés taip pat
saugomos kitoje nei LT-MSCA ir LT-CP sistemos laikymo vietoje tam, kad stichinés nelaimés atveju
pagrindinéje jrangoje duomenis biity galima atkurti.

Patalpy, kuriose yra laikoma LT-MSCA ir LT-CP centriné jranga, saugumo patikrinimas atlickamas
ne reciau kaip kas 24 valandas. Jeigu tai yra nuolat lankoma patalpa, karta per pamaing gali buti
atliekamas vizualus patikrinimas, siekiant patikrinti, ar saugiai laikomos sistemos ir visi susij¢
kriptografiniai jrenginiai / kortelés, jeigu jie néra naudojami, ar tinkamai veikia fizinio saugumo
sistemos (pvz., dury uZraktai ir signalizacija) bei ar nebuvo bandymuy jeiti jéga.

Prieigai prie fizinés vietos, kur yra laikomi valstybés narés raktai ir jy naudojimo priemonés, reikia,
kad tuo pat metu dalyvauty ne maziau kaip du asmenys, kuriems asmeniskai buvo suteikta teisé jeiti
1 tg zong. Prieiga prie kity LT-MSCA ir LT-CP patalpy suteikiama tik tam personalui, kuris vykdo
Politikos 5.2.2.1 skyriuje nurodytas funkcijas. Prieiga gali biti kontroliuojama naudojant patalpy,
kuriose yra sistemos, prieigos kontrolés sarasa. Visus asmenis, kurie néra jtraukti j prieigos kontrolés
sarasa, lydi 1 tg saraSa jtrauktas asmuo. Jeigu tam tikroje vietoje prieigos kontrolés saraSo naudoti
nejmanoma, gali pakakti patikrinti, ar su sertifikavimu ir personalizavimu susijusi medZiaga, kai ji
néra naudojama, yra uzrakinta saugioje patalpoje arba saugykloje.

Privatusis raktas saugomas ir naudojamas tam skirtame klastojimui atspariame (HSM) jrenginyje.
Norint pasinaudoti LT-MSCA privaciuoju raktu, biitina dviguba kontrolé. Tai reiskia, kad vienas
asmuo negali turéti priemoniy pasiekti aplinka, kurioje saugomas privatusis raktas. Tai nereiskia, kad
jrangos sertifikatai turi buti pasiraSomi esant dvigubai kontrolei. Valstybés narés privatusis raktas
negali biiti vieSinamas.

Valstybés narés privaciojo rakto saugojimas turi biiti apraSytas LT-MSCA veiklos nuostatuose (PS).
Saugojimo laikmenos, naudojamos saugoti konfidencialig informacija, pvz., standieji diskai, lustinés
kortelés, HSM jrenginiai turi biiti apsaugoti nuo neteiséto ar nenumatyto naudojimo, prieigos,
atskleidimo ar zalos dél Zmoniy veiklos ar atsitiktiniy grésmiy (pvz., gaisro, vandens patekimo).
Saugojimo vietoje turi buti jrengti vandens detektoriai, prijungti prie pastato apsaugos steb¢jimo
centro. Saugojimo vietoje turi buti jrengti dimy ir Silumos detektoriai, prijungti prie pastato apsaugos
steb¢jimo centro.
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Darbuotojai turi naudoti tinkamg technika, atsizvelgdami j turimy duomeny klasifikacija, apdirbdami
naudojamas medziagas (pvz., magnetinius ir mechaninius smulkintuvus).

Siekiant iSvengti neleistino konfidencialiy duomeny naudojimo, prieigos ar atskleidimo, turi biti
nustatomos atitinkamos atlieky $alinimo procediiros.

5.2. Kontrolés priemoniu procediiros

Siekiant uztikrinti saugias operacijas, jgyvendinamos procediirinés kontrolés priemonés. Visy pirma
pareigy atskyrimas vykdomas jgyvendinant daugiasale svarbiy uzduociy kontrolg.

Galimyb¢ naudotis LT-MSCA sistemomis suteikiama tik tiems asmenims, kurie yra tinkamai jgalioti
ir kuriems reikia vykdyti uzduotis. LT-MSCA jgyvendina ERCA politikos 5.2 skyriuje nurodytas
prieigos kontrolés priemones.

Kiekvienas i$ toliau aprasyty patikéty vaidmeny yra priskiriamas vienam asmeniui ir privaloma turéti
bent vieng ji pavaduojantj asmenj. Visos sistemos naudotojo teisés yra ribojamos pagal jy vaidmen;.
Vaidmeny apraSymas ir jy koncepcija yra viesai nepublikuojamy dokumenty dalis.

5.2.1. Patikéti vaidmenys

LT-MSCA ir LT-CP, remdamiesi ERCA politika, turéty paskirti bent tris vaidmenis. Vaidmenims
suteikiami skirtingi jgaliojimai.

Norint uztikrinti, kad asmuo negaléty daryti jtakos sistemos saugumui, kiekvienam asmeniui turi biiti
priskirti vaidmenys ir atsakomybé. Kiekviena vartotojo paskyra turi turéti ribotas teises, atitinkancias
vartotojo vaidmeni.

Gali biiti tokie vaidmenys:

a) sertifikavimo centro / personalizavimo administratorius (CA/PA);

b) informacinés sistemos administratorius (SA);

¢) informacinés sistemos saugumo pareigiinas (ISSO).

Sertifikavimo / personalizavimo administratoriaus pareigos:

a) rakty generavimas;

b) sertifikaty generavimas;

¢) personalizavimas ir saugus jrangos platinimas;

d) administravimo funkcijos, susijusios su LT-MSCA ir LT-CP duomeny baziy palaikymu.
Sistemos administratoriaus pareigos:

a) pradinis sistemos konfigliravimo organizavimas, jskaitant saugy sistemos jjungimag ir
1§jungima;

b) pradinis naujy vartotojy paskyry sukiirimas;

¢) pradinis tinklo konfigliravimo organizavimas;

d) sistemos pakrovimo disko, reikalingo esant sistemos gedimui ir duomeny apsaugojimui nuo
praradimo, sukiirimas;

e) sistemos atsarginiy kopijy kiirimas, programings jrangos atnaujinimas.

Atsarginés kopijos turi biiti daromos ne re€iau kaip vieng kartg per savaite. Padarius atsarging kopija,
sistema turi buti perkraunama tam, kad biity patikrintas techninés jrangos integralumas, IP adreso ir
/ arba vardo keitimai.

Informacinés sistemos saugumo pareigiino pareigos:

a) teisiy sertifikavimo / personalizavimo administratoriams suteikimas;

b) slaptazodziy suteikimas visoms naujoms paskyroms;

¢) visy biitiny sistemos jrasy archyvavimas;

d) audito Zurnalo tikrinimas, ieSkant sertifikavimo / personalizavimo administratoriaus darbo
nusiZzengimy saugumo politikai. Audito Zurnalo tikrinimas turi biti atlieckamas ne reciau kaip vieng
kartg per savaite;

e) asmeninis vadovavimas atliekant metini LT-MSCA ir LT-CP jrasy audita; dalyvavimas
valstybés narés rakty generavimo procese.
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5.2.2. Vaidmeny atskyrimas

Kiekvienam vaidmeniui vykdyti turi biiti pasirinktas maziausiai vienas asmuo. Visi vaidmenys turi
buti atskirti.
5.2.3. Kiekvieno vaidmens identifikavimas ir autentifikavimas

Sertifikavimo / personalizavimo administratoriaus, sistemos administratoriaus ir informacinés
sistemos saugumo pareigiino identifikavimas ir autentifikavimas turi atitikti veiklos nuostatus (PS) ir
Politikos nuostatas.

LT-MSCA ir LT-CP vykdo griezta prieigos teisiy valdyma ir kontrole identifikuodami ir
autentifikuodami darbuotojus, atliekancius sertifikavimo procesus. Atliekant prieigos kontrole
naudojami saugumo mechanizmai, galintys atskirti patikimus vaidmenis, apraSytus Sios Politikos
5.2.1 skyriuje, ir nustatyti konkrecias vaidmens funkcijas, kurias turi vykdyti vaidmeniui paskirtas
asmuo.

5.2.4. MSCA ir CP informacijos saugumo valdymas

LT-MSCA ir LT-CP uztikrina, kad btity taikomos administracinés ir valdymo procediiros, kurios biity
adekvacios ir atitikty pripazintus standartus.

LT-MSCA ir LT-CP islieka atsakingi uz visus sertifikavimo paslaugy teikimo aspektus, net ir
perdavus kai kurias funkcijas vykdyti subrangovams. LT-MSCA ir LT-CP aiskiai apibréZia treciyjy
Saliy atsakomybe ir sudaro reikalingus susitarimus, siekdami uztikrinti, kad trecCiosios Salys
isipareigoty igyvendinti visas LT-MSCA ir LT-CP reikalaujamas kontrolés priemones.

Visg laikg palaikoma informacijos saugumo infrastruktiira, kuri yra nurodyta LT-MSCA ir LT-CP
veiklos nuostatuose (PS) ir yra reikalinga saugumui LT-MSCA ir LT-CP valdyti.

LT-MSCA ir LT-CP sukuria informacijos saugumo valdymo sistema (ISMS), pagrista visy susijusiy
operacijy rizikos jvertinimu. LT-MSCA ir LT-CP uztikrina, kad ISMS politika biity taikoma
personalo mokymui, leidimams ir vaidmenims. LT-MSCA ir LT-CP ne véliau kaip po vieneriy mety
nuo veiklos pradzios turi biiti akredituota pagal LST EN ISO/IEC 27001:2017 ,Informacinés
technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai.* standarto
reikalavimus Sios Politikos taikymo srityje.

5.2.5. MSCA ir CP personalo saugumas

LT-MSCA ir LT-CP savo darbuotojams paskiria patikétus vaidmenis, uztikrindami, kad nekilty
konflikty dél pareigy atskyrimo. LT-MSCA atveju, pvz., eksperty grupés narys negali biiti vieSojo
rakto infrastruktiiros saugumo pareigiinas ir atvirksciai.
ISskyrus standartines uzduotis, kurias atlieka eksperty grupé, kritiniai saugumo veiksmai reikalauja,
kad bent du asmenys, turintys skirtingus patikétus vaidmenis (Zr. Politikos 5.2.1 skyriy), bendrai
vykdyty veiksmus.
Toliau pateiktiems procesams reikalingi du asmenys, turintys skirtingus patikétus vaidmenis:

- LT-MSCA rakty generavimas — papildomai dalyvaujant LT-MSA kontaktiniam asmeniui;

- LT-MSCA rakty diegimas, aktyvinimas ir atsarginiy kopijy paruoSimas — papildomai
dalyvaujant LT-MSA kontaktiniam asmeniui;

- LT-MSCA rakty atkiirimas;

- LT-MSCA rakto eksportavimas ir importavimas naudojant atsarginj rakta;

- apsikeitimas HSM jrenginiais, kuriuose yra laikomi LT-MSCA raktai;

- generuojant LT-CP vieSgjj rakta (Card MA/Card_Sign), naudojamg Card-CSR perduodant jj
LT-MSCA.

5.2.6. Saugumo valdymo kontrolés priemonés

Sistemos funkcijos jgyvendinamos ir kontroliuojamos pagal Politikos 5.2.1 skyriy.
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5.3. Personalo kontrolé

Sertifikavimo / personalizavimo administratorius turi biiti nepriekaistingos reputacijos, atsakyti uz
savo veiksmus, susijusius su sertifikavimu / personalizavimu.

LT-MSCA ir LT-CP personalas, einantis atsakingas pareigas, iskaitant sertifikavimo /
personalizavimo administratoriy ir informacinés sistemos saugumo pareigiing, turi:

a) vykdyti tik tas uzduotis, kurios netrukdo jo, kaip administratoriaus / pareigiino, tiesioginiam
darbui;

b) nebiti atleistas i§ ankstesniy pareigy uz nertipestinguma ar aplaiduma;

¢) turéti jo atlieckamoms uzduotims reikalingg kvalifikacijg ir Zinias;

d) biiti patikrintas policijos ar atitinkamos organizacijos d¢l patikimumo ir tenkinti nustatytus
reikalavimus:

- nustatytus Vyriausybés patikimumo patikrinimo schemose;

- dél jrasy apie kriminaling praeit] nebuvimo;

- patenkinamo kredito patikrinimo.

Visi su LT-MSCA veikla susij¢ darbuotojai turi buti tinkamai apmokyti ir jgije ekspertiniy Ziniy,
patirties ir kvalifikacijos, reikalingos sitllomoms paslaugoms ir darbo funkcijoms.

Personalo mokymas ir paskyrimas i pareigas turi biiti aprasytas veiklos nuostatuose (PS) ir atlickamas
pagal ERCA politikoje nustatytus reikalavimus.

LT-MSCA ir LT-CP valdo tik kvalifikuoti ir patyr¢ specialistai. Kiekvienas darbuotojas turi iSeiti
i§samius patikimumo patikrinimus.

Patikéti vaidmenys, aprasyti Politikos 5.2.1 skyriuje, jprastai paskiriami tik asmenims:

- kurie nekelia abejoniy dél saugumo svarbos suvokimo, patikimumo, skaidrumo ir lojalumo;

- kuriy kitose pareigose atliekamos pareigos ir uzduotys nesukelia interesy konflikto;

- kurie neveiké neatsargiai ar aplaidziai ankstesniuose darbo santykiuose ar darbo pozicijose.
Norint gauti paskirtg LT-MSCA arba LT-CP patikima vaidmen], darbuotojams atlieckamas saugumo
patikrinimas pagal nustatytg saugumo patikrinimo tvarka.

Kiekvienas darbuotojas yra asmeniSkai informuotas apie jo pareigy atsakomybés mastg ir ribas.
Kiekvieno darbuotojo sutartyje yra numatomos specialios konfidencialumo salygos.

LT-MSCA darbuotojams, kurie naudojasi vieSojo rakto infrastruktiira, biitina autentifikavimo
procediira su lustine kortele ir jai priskirtu asmeniniu PIN kodu. Prieiga prie ,,CA Conosle* programos
reikalauja papildomo slaptazodzio.

LT-CP darbuotojams, kurie naudojasi vieSojo rakto infrastruktiira, biitina autentifikavimo procedira
su vartotojo ID ir slaptazodziu.

Pries pradedant eiti pareigas, darbuotojas apmokomas pagal priskirtg patikétg vaidmenj. LT-MSCA
ir LT-CP darbuotojai privalo biiti susipaZing su sertifikavimo infrastruktiiros programine ir technine
Jranga, pagrindinémis procediiromis bei komponentais, su kuriais jie dirba. Darbuotojai turi gerai
suprasti savo darbo procesus ir jy poveikj.

Kiekvienas LT-MSCA ir LT-CP darbuotojas turi iSeiti mokymus, kurie apima vieSojo rakto
infrastruktiiros sistema, jos organizavima, saugumo politika, avarinius planus, naudojama programing
Jrangg ir procediras, uz kurias darbuotojas bus atsakingas.

Kiekvienas LT-MSCA ir LT-CP darbuotojas turi iSeiti reikiamus mokymus po svarbesniy sistemos,
organizacijos, naudojamy priemoniy ar metody pakitimy.

LT-CP personalo neteiséti veiksmai yra sankcionuojami pagal LT-CP darbo reglamenta.

5.4. Audito Zurnaly procediira

Visi reikSmingi LT-MSCA programinés jrangos saugumo jvykiai automatiSkai fiksuojami ir
registruojami sistemos jvykiy Zurnale. Jvykiai, aprasyti ERCA politikoje, registruojami ] sistemos
ivykiy zurnalg. LT-MSCA gali iSplésti registruojamy jvykiy sarasa, kuris apraSomas LT-MSCA
veiklos nuostatuose (PS).
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Jei jmanoma, sistemos zurnale pateikiama informacija, leidzianti identifikuoti asmenj ar paskyra, kuri
atliko sistemos uzduotis.

Sistemos jvykiy zurnaly vientisumas turi buti iSlaikomas ir saugomas nuo neleistino tikrinimo,
keitimo, iStrynimo ar sunaikinimo. Sistemos jvykiy zurnalai turi buti saugomi laikantis procediiry,
aprasyty veiklos nuostatuose (PS).

Audito Zurnalai tikrinami ir apibendrinami ne reciau kaip karta per ménesj. Vykdant patikrinimg ir
apibendrinimg dalyvauja ne maziau kaip du asmenys, vykdantys SA arba ISSO funkcijas (Zr.
Politikos 5.2.2.1 skyriy).

5.4.1. Sistemos jvykiu Zurnalo atsarginiy kopijy kiirimo procediiros

Sukuriamos dvi sistemos jvykiy zurnalo kopijos, kurios laikomos atskirose fiziskai saugomose
vietose.

Sistemos jvykiy zurnalas saugomas taip, kad ji buty galima bet kuriuo metu per jo saugojimo
laikotarpj patikrinti.

Sistemos jvykiy Zurnalai apsaugomi nuo pasaliniy asmeny.

5.5. Irasy archyvas

Sistemos jvykiy zurnalai reguliariai (bent vieng karta per metus) analizuojami, tiriant, ar nebuvo
piktybiniy veiksmy. Registravimo procediiros apraSomos LT-MSCA veiklos nuostatuose (PS).

Visi jraSai saugomi neterminuotai.

Turi biiti nustatytos procediros, uztikrinancios jrasy vientisuma, autentiSkuma ir konfidencialuma.

5.5.1. CIA registruojamy jvykiy tipai

Informacings sistemos jrasuose pateikiami svarbiis LT-CIA turimi duomenys:
a) asmeny prasSymai iSduoti korteles, tarp jy — asmens, atsakingo uz praSymo priémima, tapatybe;
b) pasiraSyti korteliy pristatymo priémimo dokumentai;
¢) dokumentai dél sertifikaty ir susijusiy korteliy;
d) praSymai atnaujinti korteles ir visi praneSimai, kuriais kei¢iamasi su vartotoju;
e) korteliy pakeitimo praSymai ir visi registruoti praneSimai, kuriais keiCiamasi su prasyma
pateikusiu asmeniu ir / arba vartotoju;
Siuo metu ir anksc¢iau jgyvendinti Politikos dokumentai.

5.5.2. LT-MSCA ir LT-CP registruojamuy ivykiy tipai

Irasuose pateikiami visi aktualiis LT-MSCA ir LT-CP turimi duomenys, taip pat:

a) i8duoty sertifikaty turinys;

b) audito Zurnalai, kuriuose saugomi LT-MSCA ir LT-CP metinio audito duomenys pagal veiklos
nuostatus (PS);

¢) Siuo metu ir anksc¢iau jgyvendinti sertifikaty politikos dokumentai.
I duomenis apie visus skaitmeniniu biidu pasiraSytus elektroninius praSymus, kuriuos pateikeé LT-
MSCA ir LT-CP arba paslaugy agentiiry personalas (CA / PA), jtraukiami uz kiekvieng prasyma
atsakingo administratoriaus tapatybés duomenys ir visa informacija, kuri yra reikalinga patikrinti, ar
praSymas néra atmestinas, ir saugomi tiek laiko, kol saugomi duomenys.

5.5.3. Archyvo saugojimo laikotarpis
Archyvai laikomi ir apsaugomi nuo modifikavimo arba sunaikinimo neterminuotai.
5.5.4. Informacijos i$ archyvo gavimo ir patikrinimo procediiros

LT-MSCA ir LT-CP laikosi konfidencialumo reikalavimy, kaip nurodyta Politikos 9.3 ir 9.4
skyriuose.

Atskiry transakcijy duomenys gali biiti atskleisti, gavus bet kurio dalyvio, dalyvavusio transakcijoje,
arba jo pripazinto atstovo praSyma.
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LT-MSCA ir LT-CP, gave praSyma, iSduoda dokumentus, liudijancius, kad LT-MSCA ir LT-CP
laikosi taikomy veiklos nuostaty (PS).

Siekiant padengti duomeny teikimo iSlaidas, gali biiti nustatytas pagristas administracinis mokestis.
LT-MSCA ir LT-CP uztikrina archyvo prieinamumag ir tai, kad archyve laikoma informacija per jos
saugojimo laikotarpj biity saugoma perskaitomu formatu net ir tuo atveju, jeigu LT-MSCA ir LT-CP
veikla yra pertraukiama, sustabdoma arba nutraukiama.

Jeigu LT-MSCA ir LT-CP paslaugos pertraukiamos, sustabdomos arba nutraukiamos, LT-MSCA ir
LT-CP siuncia pranesimg LT-CIA, siekdami uztikrinti nuolatinj archyvo prieinamuma. Visi praSymai
dél prieinamumo prie archyvo informacijos siun¢iami LT-MSCA ir LT-CP arba institucijai, kurig
nurodo LT-MSCA ir LT-CP, prie$ nutraukiant jos veikla.

5.6. Rakty keitimas

LT-MSCA uztikrina, kad keiCiami raktai biity generuojami kontroliuojamomis aplinkybémis ir
laikantis ERCA politikoje nustatyty procediiry.

5.7. Atkiirimas

MSCA, CP ir subrangovai nustato standartines procediiras, skirtas apsisaugoti nuo sistemos gedimy
poveikio ir juos minimizuoti. Sios standartinés procediiros apima bent saugy ir nuotolinj atsarginiy
duomeny kopijy saugojima, veikian¢ias duomeny atkiirimo procediras ir t. t., kurios detalizuojamos
Saugumo incidenty tvarkymo procediiry vadove. Saugumo incidenty tvarkymo procediiry vadovas
pateikiamas administratoriams ir auditoriams. Procediiry vadovas néra viesai pricinamas.
Visy susijusiy duomeny atsarginés kopijos ir atkiirimo procediiros apraSsomos atsarginiy kopijy ir
atkiirimo plane.
Sie jvykiai laikomi nelaimémis:

a) privataus rakto ir (arba) pagrindinio rakto pazeidimas arba vagysteé;

b) privataus rakto ir (arba) pagrindinio rakto praradimas;

¢) IT jrangos gedimas.
MSCA privaciy ir (arba) pagrindiniy rakty pazeidimo ar vagystés atveju MSCA nedelsdama pranesa
apie tai MSA ir ERCA. MSA nedelsdama imasi tinkamy priemoniy.
Jei MSCA privatusis raktas yra paZeistas arba jtariama, kad jis yra pazeistas, MSCA pranesa apie
incidentg ERCA ir MSA be reikalo nedelsdama ir bent per 8 valandas nuo aptikimo. PraneSime
MSCA nurodo aplinkybes, kuriomis jvyko paZeidimas. MSA atlieka tyrimg ir apie tyrimo rezultatus
praneSama ERCA.
Rakty praradimo atveju néra efektyvaus biido juos atkurti, todél tam turi buti uzkirstas kelias
naudojant kelias atsargines Sakniniy rakty ir pagrindiniy rakty kopijas, periodiskai jas kontroliuojant.
Apsaugoti nuo IT jrangos gedimy naudojamos atsarginés kopijos. IT jrangos gedimo atveju veikimas
atkuriamas ne véliau kaip per 24 val.
LT-MSCA ir LT-CP personalizuotojai turi parengtg veiklos testinumo plang, kuriame iSsamiai
apraSoma, kaip bus tesiama veikla jvykus jvykiui, kuris paveikia jprastas veiklos procediras.
Nustacius tokj incidenta, veiklos procediiros sustabdomos, kol bus pasiektas kompromisas, kaip testi
procediiras. LT-MSCA ir LT-CP turi numatyti, jog dél technologinés pazangos dabartinés IT sistemos
per atitinkamg laikg gali pasenti. Veiklos tgstinumo plane turi buti apibréZtos priemones, skirtos
suvaldyti technologijy sen¢jima.

5.8. LT-MSCA ir LT-CP veiklos nutraukimas

Galutiniu LT-MSCA arba LT-CP veiklos nutraukimu yra laikomi atvejai, kai visos paslaugos,
susijusios su loginiu asmeniu, yra visam laikui nutraukiamos. Juo nelaikomas atvejis, kai viena
organizacija paslaugg perduoda kitai arba kai LT-MSCA paslauga i§ senos valstybés narés rakty poros
yra perkeliama ] naujg valstybés narés rakty porg arba ERCA rakta.

LT-MSA uztikrina, kad biity vykdomos toliau i§vardytos funkcijos.

Prie$ nutraukdami savo veikla, LT-MSCA ir LT-CP atlieka bent jau Sias procediiras:
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a) informuoja visus vartotojus ir Salis, su kuriomis LT-MSCA ir LT-CP yra pasiras¢ sutartis arba
uzmezgg kitokius rysius;

b) vieSai paskelbia turimg informacijg apie savo veiklos nutraukimg ne véliau kaip pries 3
meénesius iki nutraukimo;

¢) LT-MSCA ir LT-CP nutraukia visus subrangovy jgaliojimus veikti LT-MSCA ir LT-CP vardu
iSduodant sertifikatus.
Nutraukus LT-MSCA veiklag, LT-MSA apie tai pranesSa atsakingai Europos institucijai ir ERCA ir
esant galimybei informuoja Europos institucija ir ERCA apie naujai paskirta LT-MSCA.
LT-MSA uztikrina, kad bent viena LT-MSCA nuolatos veikia jos jurisdikcijoje.

5.8.1. LT-MSCA ir LT-CP atsakomybés perleidimas

MSCA arba CP atsakomyb¢ yra perleidziama, kai MSA nusprendzia paskirti nauja MSCA arba CP
vietoj ankstesnés institucijos.

MSA uztikrina, kad buty tinkamai perleista atsakomybé¢ ir turtas.

Senoji MSCA perleidzia visus pagrindinius raktus naujajai MSCA MSA nustatytu budu.

Senoji MSCA sunaikina visas rakty kopijas, kurios nebuvo perleistos.

5.8.2. LT-MSCA ir LT-CP veiklos testinumo planavimas

LT-MSCA ir LT-CP turi veiklos tgstinumo plang. Jame aptariami tokie atvejai:

a) rakto saugumo pazeidimas;

b) duomeny praradimas dél, pvz., vagystés, gaisro, techninés jrangos arba programinés jrangos
gedimo;

¢) kitokio pobtuidzio sistemos sutrikimas.

6. Techninés saugumo priemonés

6.1. Rakty poros ir simetrinio rakto generavimas ir diegimas

Kriptografinis rakty paketo generavimas gali biiti atliekamas prie§ pateikiant praSyma sertifikuoti
raktus arba tuo pat metu, kai gaunamas prasSymas sertifikuoti.

Rakty paketo generavimas turi biiti atliekamas savarankiSkai funkcionuojanciu jrenginiu, atitinkanciu
auk3c¢iau minétus reikalavimus. Rakty integralumas apsaugomas iki tol, kol iSduodamas sertifikatas.

6.1.1. Rakty poros generavimas

6.1.1.1. Valstybés narés rakty generavimas

LT-MSCA generuoja valstybés narés raktg pagal Igyvendinimo reglamento (ES) 2016/799 1C priedo
11 priedelj.

Valstybés narés raktai generuojami pagal 1§ anksto numatytg tvarka dalyvaujant bent dviem
darbuotojams su priskirtais patikétais vaidmenimis taip uZtikrinant dviguba kontrole (t. y. kad
dalyvauty bent du jgalioti asmenys).

Rakty generavimas atlieckamas naudojant jrangos apsaugos modulj (HSM), kuriame véliau saugomi
sugeneruoti raktai.

6.1.1.2. Rakty generavimas korteliy personalizavimui

Korteliy personalizavimui skirti raktai yra generuojami iSskirtinai LT-CP. LT-CP generuoja korteliy
personalizavimo raktg pagal Jgyvendinimo reglamento (ES) 2016/799 1C priedo 11 priedél;.
Vadovaujantis ERCA politikos 1.5.3 straipsniu, LT-MSA reikalauja LT-CP naudoti pagal
bendruosius kriterijus sertifikuotas tachografo korteles. LT-MSA reikalauja:

-1§ LT-CP, kad bity laikomasi visy tachografo kortelés saugumo sertifikatuose nurodyty
nurodymy per visg korteliy gaminimo ir galiojimo laikotarpj;
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- kad privataus rakto generavimas vykty pasinaudojant specialiuoju jrangos apsaugos moduliu
(HSM), jei privataus rakto generavimo néra galimybés atlikti su savarankiskai funkcionuojanciu
jrenginiu.

- kad esant galimybei generuojant privacius ar simetrinius raktus su savarankiskai
funkcionuojanciu jrenginiu rakty generavimui biity taikomas jrangos saugumo sertifikavimas,
uztikrinant, kad buty naudojami vieSai nustatyti ir tinkami kriptografiniy rakty generavimo
algoritmai.

Uz korteliy personalizavimo rakty generavimg atsako LT-CP. Rakto generavimo dokumentacijos
procediiros perduodamos LT-MSA.

6.1.1.3. Rakty generavimas perdavimui

Visi raktai perduodami LT-MSCA ir / arba LT-CP ir ERCA naudojant ERCA politikoje nustatytas
priemones, laikmenas ir protokolus. Jei rakty perdavimui naudojamos fizinés laikmenos, LT-MSA
paskiria jgaliotg asmenj laikmenai pernesti.

Rakty perdavimas LT-MSCA, LT-CIA ir LT-CP jgyvendinamas paskirto jgalioto asmens. Rakty
perdavimas turi atitikti numatytas vidines LT-MSA saugumo proceduras.

LT-MSCA rakty sertifikavimo praSyme naudojamas ERCA politikos 4.2 skyriuje nustatytas KCR
protokolas.

LT-MSCA priima ERCA viesgjj rakta ERCA politikos 4.2 skyriuje nustatytu platinimo formatu.
LT-MSCA uZtikrina, kad KID ir rakty moduliai, pateikti ERCA sertifikuot ir judesio jutiklio raktui
platinti, yra unikaltis LT-MSCA domene.

LT-MSCA uZtikrina, kad privatieji raktai licka HSM ir nebus perkelti vykdant rakto sertifikavimo
operacijas.

LT-MSCA ir / arba LT-CP praso ERCA judesio jutiklio rakto naudodamasis ERCA politikos 4.2
skyriuje nustatytu KDR protokolu.

6.1.2. Privaciojo rakto pristatymas naudotojui

Néra numatytos privataus rakto pristatymo naudotojui procediiros. LT-CP generuoja rakta, perkelia
ji1atitinkama tachografo kortelg ir atsiuncia ja paStu LT-CIA.

6.1.3. Privaciojo rakto pristatymas pazyméjimus iSduodandiai institucijai

Prie§ vairuotojy, imoniy, dirbtuvés ir kontrolés korteliy sertifikavimg LT-CP iSsiuncia sertifikato
pasiraSymo praSymus LT-MSCA. PraSymai turi buti pasiraSyti failai. LT-MSCA turi patvirtinti
paraSo tinkamuma prie$ sertifikavimo procediirg. PraSymo formatas yra nustatomas LT-CP ir LT-
MSCA susitarimu. Faily perdavimas turi biiti paremtas nustatytu protokolu Sifruotiems duomenims.

6.1.4. CA vieSyju rakty pristatymas susijusioms Salims

Valstybés vieSasis raktas yra atsakymas ] kiekvieng patvirtintg kortelés sertifikato pasiraSymo
prasSyma. Atsakymai turi buti pasiraSyti failai. LT-CP turi patvirtinti para$a prie§ naudojant rakta
kortelei personalizuoti. Atsakymo formatas yra nustatomas LT-MSCA ir LT-CP susitarimu. Faily
perdavimas turi biiti paremtas nustatytu protokolu Sifruotiems duomenims.

6.1.5. Rakty dydziai

Rakty dydziai yra nustatomi pagal Jgyvendinimo reglamento (ES) 2016/799 1C priedo 11 priedél;.
ERCA nustaté minimaly rakto ilgi CSM_ 50 priklausomai nuo Europos Sakninio sertifikato ilgio.
LT-MSCA ir LT-CP generuoja raktus remdamiesi i§ anksto nustatytu rakto ilgiu.

Pagal specifin; susitarimg ruoSiamiems raktams reikia vadovautis ,,ISmaniyjy tachografy Sifravimo
rakty ir skaitmeniniy sertifikaty ruoSiniy“ leidiniu, nurodanciu pradinj rakty ilgj (standarto
jsigaliojimo data 2017 m. sausio 1 d., 00:00) 256 bity Sakniniam sertifikatui. Remiantis tokia
specifikacija, pradinis valstybés narés rakty dydis (LT-MSCA_ Card.PK / LT-MSCA_Card.SK) ir
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tachografo rakto dydis (Card MA / Card Sign) taip pat turi biiti 256 bitai. Nustatytas Km, Km-wc and
Kbpsrc rakto dydis yra 128 bitai.

ERCA nusprend¢ padidinti Europos Sakninio sertifikavimo rakty dydj su kiekvienu nauju galiojimo
laikotarpiu. Nuo 2034 mety Europos $akninio sertifikavimo rakto dydis bus 384 bitai, o pradedant
nuo 2051 mety Europos Sakninio sertifikavimo rakto dydis 512 bity.

LT-MSCA ir LT-CP rakty dydziai turéty atitinkamai augti.

6.1.6. VieSyju rakty parametry generavimas ir kokybés patikrinimas
Visi LT-MSCA ir LT-CP raktai yra generuojami naudojant HSM.
6.1.7. Rakty naudojimo tikslai

Valstybés narés rakty poros naudojamos tik tachografo korteliy sertifikatams pasirasyti.

Tachografo korteliy privatiis raktai yra naudojami tik tachografo kortelei personalizuoti.

Tachografo kortelés Card MA turi biiti naudojamos iSskirtinai tais atvejais, kai reikia atlikti abipusj
autentiSkumo patvirtinimg ir sesijos rakty susitarimg dél transporto priemoniy bloky. Vairuotojy ir
dirbtuvés kortelés turi naudoti privaty Card Sign.SK raktg i$skirtinai tais atvejais, kai reikia pasirasyti
parsisiystus duomeny failus. Vairuotojo ir dirbtuvés kortelés turi naudoti atitinkamg viesajj rakta
Card_Sign.PK isskirtinai tais atvejais, kai reikia patvirtinti kortelés sukurtg parasa.

Dirbtuvés kortelés judesio jutiklio raktai turi biiti naudojami tik dirbtuvés korteléms.

DSRC kortelés pagrindinis raktas yra naudojamas tik kontrolés ir dirbtuvés korteléms.

6.2. Privaciojo rakto ir simetrinio rakto apsaugos ir kriptografiniy moduliy inZinerinés
kontrolés priemonés

Privatieji raktai ir pagrindiniai raktai generuojami ir naudojami patikimame specialiajame jrenginyje,
kuris:

- yra patvirtintas pagal 4 arba aukstesnj patikimo funkcionavimo garantijy jvertinimo lygj (EAL
4) laikantis ISO/IEC 15408-1:2009, Informacinés technologijos — Apsaugos metodai — IT apsaugos
vertinimo kriterijai, 1, 2, 3 dalys, treciasis leidimas 2008-2014 m. naudojant tinkamg apsaugos
profil; arba

- atitinka reikalavimus, nurodytus ISO/IEC 19790:2012, Informacinés Technologijos — Apsaugos
metodai — Saugumo reikalavimai kriptografiniams modeliams, 3 lygis; arba;

- atitinka Nacionalinio standarty ir technologijy instituto (NSTI) reikalavimus, FIPS PUB 140-2,
Saugumo reikalavimai kriptografiniams modeliams, 2001, 3 lygis.
Visose procediirose su HSM jrenginiais turi dalyvauti bent du autentifikuoti darbuotojai i§ LT-MSCA
arba atitinkamai LT-CP, ypa¢ generuojant, atkuriant, aktyvuojant, i§jungiant raktus arba apsikeiciant
HSM jrenginiais.
Visi privatiis ir pagrindiniai raktai turi biti iSjungiami (nebegali biiti panaudojami), jei kyla abejoniy
del saugumo uZztikrinimo. LT-MSCA turi patikrinti galimus jtarimus del paZzeidimy. Jei kylancios
abejonés ir jtarimai pasitvirtina arba negali biiti atmesti, raktai ir jy kopijos turi biiti sunaikinami. Jei
abejonés ir jtarimai nepasitvirtina ir yra atmesti, raktai aktyvuojami i§ naujo.
Privaciyjy ir pagrindiniy rakty sunaikinimas atliekamas naudojant HSM jrenginio funkcijg rakty
naikinimui.
6.2.1. Raktai kortelése

Remiantis Sia Politika jrangos privaciojo rakto galiojimo laikas negali buti ilgesnis nei sertifikato
galiojimo laikas.
MSCA_Card sertifikato galiojimo laikotarpis — 7 metai ir 1 ménuo.

6.2.2. Transporto priemoniy bloky (VU) raktai

Siuo metu Lietuvoje nenaudojami.
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6.2.3. Irangos privaciuyjy rakty apsauga ir saugojimas. Kortelés
LT-CP uztikrina, kad:

a) kortelés privatusis raktas, kuris yra generuojamas saugiu kriptografiniu jrenginiu, biity
iSimamas i$ Sio jrenginio tik tam, kad biity jterptas i kortele;

b) kad kortelés privatusis raktas, generuojamas saugiu kriptografiniu jrenginiu, biity pasSalintas i$
tokio jrenginio iSkart po jo i§émimo i$ jrenginio ir jterpimo i kortelg;

¢) jy pasirinkta jranga uztikrina, kad privaciuosius raktus jterpus j kortele jy nebebtity galima i
kortelés iSimti.
6.2.4. Irangos privaciyjuy rakty apsauga ir saugojimas. Transporto priemoniy blokai (VU)
Siuo metu Lietuvoje nenaudojami.
6.2.5. Laikinas jrangos privatusis raktas ir archyvavimas
Laikini jrangos privatieji raktai negali biiti nei kuriami, nei archyvuojami.
6.2.6. Irangos vieSuju rakty archyvavimas

Visus sertifikuotus vieSuosius raktus turi archyvuoti LT-MSCA.
Siuo metu néra archyvuoty privaciyjy rakty.

6.2.7. Rakty ir simetriniy rakty perdavimas j kriptografini modulj arba is jo

Privatiis valstybiy nariy raktai néra persiunc¢iami i§ kriptografinio modulio, nebent tais atvejais, kai
sukuriama apsaugota atkuriama kopija specialiojoje kompiuterinéje laikmenoje.

Pagrindinio rakto importavimas ir eksportavimas yra leidziamas tik atsarginei kopijai sukurti arba jai
atkurti. Kpsrc ir Km-wc eksportavimas leidziamas tik uzSifruota forma ir tik kaip atsakas j patvirting
uzklausg 1§ LT-CP, kurig pateiké darbuotojas su patikétu vaidmeniu uztikrinus dvigubg kontrole.
Rakty perdavimo i§ HSM aspektai néra taikomi priva¢ioms Card MA ir Card-Sign rakty poroms. Sie
raktai yra i$skirtinai laikomi susijusiose tachografo kortelése.

6.2.8. Privaciojo rakto laikymas kriptografiniame modulyje

Privatieji valstybiy nariy raktai, pagrindiniai raktai yra saugomi uz$ifruoti HSM jrenginiuose ir yra
188ifruojami tik juos aktyvuojant.

Rakty saugojimo kriptografiniame modulyje aspektai néra taikomi priva¢ioms Card MA ir
Card_Sign rakty poroms. Sie raktai yra i$skirtinai laikomi susijusiose tachografo kortelése.

6.2.9. Privaciojo rakto aktyvavimo metodai

Privatusis valstybés narés raktas yra aktyvuojamas atsakingo LT-MSCA darbuotojo. LT-MSCA
darbuotojas, atsakingas uz rakto aktyvavimg, turi identifikuoti save su tinkama ID kortele.
Prisijungimas prie ,,CA Konsolés* reikalauja papildomo slaptazodzio apsaugos. Privaciojo rakto
aktyvavimas yra ribojamas ERCA sertifikuoto valstybés narés vieSojo rakto.

LT-MSA, LT-MSCA ir LT-MSCA PKI atsakingas asmuo turi dalyvauti rakto aktyvavimo
procediiroje (Politikos 5.2 skyrius). Prisijungimui prie CA konsolés PKI grupés vykdytojai turi
identifikuoti save su specialiai tam skirta lustine kortele ir slaptazodziu.

Privatus valstybés narés raktas yra aktyvuojamas naudoti dvejy mety laikotarpiui, kaip tai apibrézia
ERCA. Raktas negali biiti naudojamas pasibaigus jo galiojimui.

Privaciojo rakto aktyvavimo aspektai néra taikomi privatiems Card MA ir Card_Sign pory raktams.
Atitinkamas vieSasis raktas neturi galiojimo pabaigos.

6.2.10. Privaciojo rakto iSjungimo metodai

Aktyvavus naujg valstybés narés rakta, iSjungiamas ankstesnis privatusis raktas. ,,CA konsolé*
palaiko tik vieno valstybés narés privaciojo rakto naudojimg vienu metu. LT-MSCA Siais atvejais
nebeturi priéjimo prie i§jungty rakty.
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Reikalaujamos rolés privaciyjy rakty aktyvavimui apraSomos Sios Politikos 6.2.9 skyriuje.
6.2.11. Privaciojo rakto sunaikinimo metodai

Kai privatiis valstybiy nariy raktai i§jungiami, jie turi biiti sunaikinami HSM jrenginyje. Tokia pat
tvarka, pasibaigus naudojimo ciklui, pagrindiniai simetriniai raktai taip pat yra sunaikinami.
Privaciyjy rakty sunaikinimas reiSkia, kad visos rakty kopijos ir informacija, naudojama raktams
atkurti ar regeneruoti, turi buti iStrintos i§ visy saugojimo viety.

6.3. Kitos rakty poros valdymo nuostatos

Irangos privaciojo rakto galiojimo laikas turi atitikti Jgyvendinimo reglamento (ES) 2016/799 1C
priedo 11 priedélio reikalavimus.

Pasibaigus kortelés galiojimui, vieSasis raktas turi biiti archyvuojamas, o privatusis raktas turi biti
sunaikintas be galimybés atkurti arba apsaugotas nuo galimybeés jj vél panaudoti.

6.3.1. VieSojo rakto archyvavimas

LT-MSCA vieSojo rakto sertifikatas, kaip ir vieSieji raktai, turi biiti archyvuojami neribotam
laikotarpiui.

6.3.2. Sertifikato ir rakty poros naudojimo laikotarpiai

Visy ERCA Sakniniy sertifikaty, su ERCA susiety sertifikaty ir LT-MSCA sertifikaty galiojimo
laikotarpis turi atitikti [gyvendinimo reglamento (ES) 2016/799 1C priedo 11 priedélio reikalavimus.
Galiojimo ir naudojimo laikotarpiai nurodyti zemiau:

LT-MSCA_Card (privatusis raktas) — 2 metai,

LT-MSCA_Card (sertifikatas) — 7 metai + 1 ménuo;

Card MA (sertifikatas) — vairuotojo kortelé¢ — 5 metai;

Card MA (sertifikatas) — jmonés kortelé¢ — 5 metai;

Card MA (sertifikatas) — kontrolés kortelé — 2 metai;

Card MA (sertifikatas) — dirbtuvés kortelé — 1 metai;

Card_Sign (sertifikatas) — vairuotojo kortelé — 5 metai + 1 ménuo;

Card Sign (sertifikatas) — dirbtuveés kortel¢ — 1 metai + 1 ménuo;

Kwm-we — 17 mety (galiojimas prasideda metai prie§ EUR Sakninio rakto poros galiojimo pradzig);
Kbpsrc — 17 years (galiojimas prasideda metai prieS EUR Sakninio rakto poros galiojimo pradzig).
Privatieji raktai negali biiti naudojami pasibaigus privaciojo rakto naudojimo laikotarpiui.
Sertifikato jsigaliojimo data nurodo sertifikato galiojimo pradzios datg ir laikg. Tai turi biiti data, kada
LT-MSCA isdavé¢ sertifikata.

Atitinkamos vairuotojo kortelés ar dirbtuves kortelés Card MA ir Card_Sign sertifikatai turi turéti tg
pacia sertifikato galiojimo data.

Card MA.SK ir Card Sign.SK naudojimo laikas turi biti toks pat kaip atitinkamo sertifikato
galiojimo laikas.

6.4. Aktyvinimo duomenys

6.4.1. Aktyvinimo duomeny generavimas ir instaliavimas

Aktyvuojant programin¢ jrangg, kurioje yra valdomi LT-MSCA privatieji sertifikavimo raktai,
reikalingas ne maZziau kaip dviejy operatoriy, kuriy autentiSkuma nustato sistema, bendradarbiavimas.
CA ir personalizavimo sistemy saugumo lygis neprivalo biiti formaliai nustatomas, jeigu sistemos
atitinka Siame skyriuje nustatytus reikalavimus.



LIETUVOS ISMANIUJU TACHOGRAFU SISTEMOS SERTIFIKAVIMO POLITIKA
37

6.4.2. Aktyvavimo duomeny apsauga

LT-MSCA ir LT-CP PKI vykdytojo patikéto vaidmens savininkas, turintis vienos ar keliy HSM
jrenginio duomeny aktyvavimo dalis, visg laikg saugo Siuos duomenis uzdarus, iSskyrus atvejus, kai
reikia aktyvuoti ar i§jungti HSM jrenginj.

6.4.3. Kiti aktyvavimo duomeny aspektai

Asmenys, kontroliuojantys LT-CP raktus, turi save autentifikuoti HSM jrenginyje. Autentifikavimas
turi biiti atliekamas pasitelkiant tinkamas priemones (pvz., keturiy akiy principas).

6.5. Kompiuteriy saugumo reikalavimai

LT-MSCA ir LT-CP uztikrina, kad informaciné sistema veikty saugiai ir korektiskai, esant minimaliai
gedimy rizikai. Ypac:

a) sistemos ir informacijos integralumas biity apsaugotas nuo virusy, savavaliSkos ir
nesankcionuotos programinés jrangos;

b) zala saugumui biity minimizuota atliekant reguliarius sistemos patikrinimus.
LT-MSCA ir LT-CP sistema turi turéti pakankamai priemoniy, kad galéty atskirti Politikoje aprasytus
vaidmenis.
Saugumo valdymo priemonés turi apimti galimybe sekti visus individualius veiksmus, galin¢ius turéti
itakos LT-MSCA sertifikaty iSdavimui.
Informacines technologijas naudojanc¢iuose kompiuteriuose turi biiti jdiegtos saugumo priemongs.
Visi Politikoje aptariami saugumo reikalavimai taikomi ir galimiems subrangovams, kurie vykdyty
LT-MSCA ir LT-CP funkcijas.
Techninés kompiuteriy saugos priemonés turi biiti aprasytos LT-MSCA ir LT-CP veiklos nuostatuose
(PS).

6.6. Nuolatinio tikrinimo stebésenos kontrolé

LT-MSCA ir LT-CP naudoja patikimas sistemas ir produktus, kurie yra apsaugoti nuo modifikavimo.
Kiekviename bet kurio sistemos plétojimo projekto rengimo ir reikalavimy nustatymo etape LT-
MSCA ir LT-CP atlieka saugumo reikalavimy analiz¢ arba tokia analiz¢ atlieckama LT-MSCA ir LT-
CP vardu, siekiant uztikrinti, kad informacines technologijas naudojanciose sistemose bty
integruotos saugumo priemongs.

Sukuriamos visy operacinés programinés jrangos versijy, modifikacijy ir avariniy programinés
Jrangos pataisymy pakeitimy kontrolés procediiros. Pakeitimy valdymo procediros turi biti
dokumentuojamos ir naudojamos bet kokiems operacinei programinei jrangai skirtiems isleidimams,
modifikacijoms ir (avariniy) programingés jrangos taisymams.

6.7. Tinklo saugos kontrolés priemonés

Siekiant apsaugoti LT-MSCA ir LT-CP vidinio kompiuterinio tinklo domenus nuo iSorinio
kompiuterinio tinklo domeny, prieinamy treCiosioms Salims, diegiamos kontrolés priemonés
(ugniasiengs).

Svarblis duomenys turi biiti apsaugomi, jeigu jais kei¢iamasi kompiuteriniais tinklais, kurie néra
saugus.

6.8. Laiko Zyma

Laiko Zyma turi buti naudojama kiekvienam registruotam jvykiui sistemos jvykiy zurnale. LT-MSCA
veiklos nuostatuose (PS) turi buti apibréZta, kaip laikas sinchronizuojamas ir patvirtinamas.

7. Sertifikato, CRL ir OCSP struktiira

Skaitmeniniy tachografy sertifikatai naudojami tik tachografy sistemos viduje.
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7.1. Sertifikato struktiira

Visi sertifikatai turi atitikti Jgyvendinimo reglamento (ES) 2016/799 1C priedo 11 priedélyje ir 1
priedélyje nurodyta struktiirg.

7.2. AtSaukty sertifikaty sarasas (CRL)

LT-MSCA tachografo korteliy sertifikatai, aprasyti dokumente, niekada nepanaikinami ar
nesustabdomi. Remiantis tuo, CRL nebus saugoma ir skelbiama. ERCA informacijai iSduoty
sertifikaty statusas gali buti perziiirétas internetinéje svetainéje https://dtc.jrc.ec.europa.eu/.

7.3. Interaktyvusis sertifikaty tikrinimo protokolas (OCSP)

OCSP nenaudojamas.

8. Atitikties auditas ir kiti vertinimai

LT-MSA yra atsakinga uz tai, kad biity atliktas LT-MSCA ir LT-CP auditas. LT-MSA oficialiai
tvirtina audito rezultatus. LT-MSA pranesa audito rezultatus ir pateikia audito ataskaitg angly kalba
ERCA.

8.1. Vertinimo daZnumas ir aplinkybés

Pirmasis MSCA ir CP, veikianciy pagal Politika, bei jy sertifikavimo ir personalizavimo procesy
auditas atlieckamas per 12 ménesiy nuo veiklos pradzios. MSA, i§ anksto pateikusi praneSima, turi
teis¢ atlikti neplanuotg audita.

Pries§ pradedant vykdyti veikla, kuriai taikoma $i sertifikavimo politika, LT-MSA atlieka iSankstinj
vertinimg, kuris parodyty, kad organizacija gali veikti pagal sertifikavimo politikos keliamus
reikalavimus.

8.2. Vertintojo tapatybé / kvalifikacija

MSA atlicka auditg pati arba auditui atlikti samdo kita institucija / jmon¢. MSA pripazjsta
kompetentingos institucijos atlikta audita.
Paskirtas vertintojas turi buti nepriklausoma jmoné, atliekanti auditus vadovaudamasi jstatymy ir
teisés akty nuostatomis.
Kad galety atlikti konkrecCius auditus, vertintojas turi buiti akredituotas atsakingos akreditacijos
jstaigos. Svarbu tai, kad vertintojas turi turéti pakankamas Zinias ir pageidautina, kad turéty
akreditacija:

- atlikti informaciniy sistemy saugumo auditus

- vertinti PKI ir kriptografines technologijas

- vertinti PKI programinés jrangos veikima;

- jgyvendinti Europos Komisijos politikg ir reglamentus.
Bet kuris asmuo, pasirinktas ar sifilomas atlikti atitikties audita, turi biiti patvirtintas LT-MSA.

8.3. Vertintojo rySys su jvertintu subjektu

Vertintojas turi buti nesaliskas ir susietas bet kokiais rysiais su vertinamuoju objektu.

Vertintojas negali biiti vertinanc¢ios jmonés dalyvis ir / arba valdymo organy narys;

Vertintojas negali biiti susijes Seimos, artimos giminystés arba svainystés rysiais su vertinamuoju.
Be anksciau aprasyty draudimy dél interesy konflikto, vertintojas turi sutartinius santykius su LT-
MSA ir LT-MSCA dé¢l audito atlikimo, taiau kitais biidais vertintojas turi buti nepriklausomas.
Vertintojas turi iSlaikyti aukStus etikos standartus, kuriais uztikrina neSaliSkus ir nepriklausomus
profesinius sprendimus, kuriems licencijg iSdavusi institucija gali taikyti drausmines priemones.
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8.4. Audito objektai

Auditas turi apimti atitiktj vykdomajai Politikai ir susijusias procediiras bei metodus, kuriuos
dokumentavo audituojama organizacija. Atitikties audito apimtis yra Siuose dokumentuose aprasyty
techniniy, procediiriniy ir personalo priemoniy jgyvendinimas. Keletas audito sri¢iy:

- Identifikavimo ir autentifikavimo procediiros

- Veiklos funkcijos / paslaugos

- Organizavimas ir valdymas

- Personalo parengimas

- Fizinés, procediirinés ir personalo apsaugos kontrolé

- Techninés apsaugos kontrolé
Ivertinus audito jrasus, turi biiti nustatyta, ar yra galimi audituojamos organizacijos sistemy saugumo
trukumai. Nustatomi (galimi) trukumai turi biti i§spresti. Audito jvertinimas ir rasti galimi trikumai
yra registruojami.
Audito metu parengiama audito ataskaita, kurioje apibréziami veiksmai su jgyvendinimo
tvarkarasciu, reikalingi uztikrinti Sios Politikos reikalavimy vykdyma.
Audito metu taip pat atsizvelgiama j kity paslaugas teikian¢iy agentiry veikla.

8.5. Veiksmai, kuriy imamasi pazeidimy atvejais

Jeigu audito metu aptinkama trilkumy ir neatitikimy, MSA imasi atitinkamy priemoniy priklausomai
nuo jy rimtumo.

Audito metu nenustacius akivaizdziy neatitikimy, kitas auditas gali biiti atlickamas per 24 ménesius.
LT-MSA ir LT-MSCA susitaria su vertintoju dé¢l biitiny veiksmy ir laikotarpio, per kurj turi buti
pataisyti ar pasalinti esami neatitikimai. Abi pusés kartu prizidiri, kad bty sékmingai pradéti ir
uzbaigti reikalingi veiksmai.

Atlikus biitinus veiksmus, kitas auditas turéty buti atliktas per 12 ménesiy laikotarpj.

8.6. Vertinimo rezultaty skelbimas

Audito rezultatai, laikantis saugumo statuso lygio, prieinami pateikus praSymg LT-MSA. Faktinés
audito ataskaitos neteikiamos kitiems juridiniams asmenims, jeigu jy poreikis néra pagristas.
LT-MSA isiuncia visas audity ataskaitas su aktualiais audito rezultatais ERCA. Siose ataskaitose
itraukiamas rasty neatitikimy skaicius bei neatitikimy pobiidis. ERCA papraSius, LT-MSA issiuncia
visus atitikties audito rezultatus ERCA.

9. Kitos nuostatos

Sios Politikos nuostatos aiskinamos pagal Europos Sajungos ir Lietuvos Respublikos teisés aktus.
Informacijos konfidencialumo klausimus reglamentuoja:

a) 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy
asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB (Bendrasis duomeny apsaugos reglamentas).

b) Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;

¢) Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymas;

d) Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimas Nr. 716 ,,Dél Bendryjy
elektroninés informacijos saugos reikalavimy apraso, Saugos dokumenty turinio gairiy apraso
patvirtinimo*;

e) Lietuvos standartas LST ISO/IEC 27001:2013. Informacinés technologijos. Saugumo metodai.
Informacijos saugumo valdymo sistemos. Reikalavimai (tapatus ISO/IEC 27001:2013), 2013 m.
gruodzio 2 d.;
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9.1. Mokesciai

9.2. Finansiné atsakomybé
Finansiniai jsipareigojimai nustatyti Saliy sutartyse.
9.2.1. MSCA ir CP turto valdymas

LT-MSCA ir LT-CP uztikrina, kad fizinis priéjimas prie patikimy sistemy ir itin svarbiy paslaugy
biity kontroliuojamas ir bity minimizuota jos turto fiziné rizika, ypac jei:

a) fizinis pri¢jimas prie jrangos, susijusios su rakty, sertifikaty generavimu ir galiojimo
panaikinimo valdymu, suteikiamas tik tinkamai identifikuotiems ir jgaliotiems asmenims;

b) igyvendinamos kontrolés priemonés, siekiant iSvengti:

- turto praradimo, sugadinimo arba pazeidimo ir verslo trukdziy,

- informacijos ir informacijos apdorojimo jrangos pazeidimo ar vagystes;

¢) iranga, susijusi su rakty, sertifikaty generavimu, galiojimo sustabdymo ir panaikinimo valdymu,
naudojama saugioje aplinkoje, kuri fiziSkai apsaugo sistemas ir paslaugas nuo saugumo pazeidimo
dél neteiséto pri¢jimo prie sistemy ar duomeny;

d) fiziné apsauga jvedama, sukuriant aiSkiai identifikuotus rakty generavimo, sertifikaty
generavimo ir galiojimo panaikinimo valdymo saugumo parametrus.
Igyvendinamos fizinio ir aplinkos saugumo kontrolés priemonés, siekiant apsaugoti jrangos
saugojimo vietos sistemos isteklius, pacios sistemos iSteklius ir jrangg, kuri yra naudojama jy darbui
palaikyti. LT-MSCA veiklos nuostatuose (PS) nustatoma fizin¢ pri¢jimo kontrole, apsauga nuo
stichiniy nelaimiy, prieSgaisrinés apsaugos veiksniai, palaikan¢iy priemoniy gedimai, apsauga nuo
vagystes, isilauzimo ir jéjimo, duomeny atkiirimas nelaimiy atvejais ir pan.

9.3. Juridiniy asmeny informacijos privatumas

Visi privatieji raktai, kuriuos naudoja ir tvarko LT-MSCA ir LT-CP, atlikdami savo funkcijas pagal
Politika yra konfidencialis.
Audito Zurnalo jrasai ir duomenys negali biiti platinami, i§skyrus teisés akty nustatytus atvejus, kai
to pareikalauja kompetentingos institucijos.
Bet kuri informacija, susijusi su juridiniu asmeniu, kurig turi LT-CIA, LT-MSCA, LT-CP arba
subrangovai / paslaugy agenttiros ir kuri néra pateikiama ant i§duoty korteliy ar sertifikatuose, yra
laikoma konfidencialia ir negali biiti atskleista be iSankstinio kortelés naudotojo sutikimo arba (kai
taikoma) be iSankstinio kortelés naudotojo darbdavio arba atstovo sutikimo, iSskyrus teisés akty
nustatytus atvejus, kai to pareikalauja kompetentingos teisésaugos institucijos.
Konfidencialia informacija taip pat laikomi:

- asmens duomenys (pvz., darbuotojy, komponenty gamintojy arba ERCA atstovy);

- privatieji raktai;

- simetriniai pagrindiniai raktai;

- Imonés ar gamybos duomenys;

- audito Zurnalai (nebent prieiga reikalinga pagal jstatymus, reglamentus ar CP ar CPS nuostatas);

- i§sami PKI valdymo dokumentacija;

- vidaus ar iSorés auditoriy audito ataskaitos.

9.4. Asmeny informacijos privatumas

Sertifikatai néra laikomi konfidencialiais.

Asmens identifikavimo informacija arba kita informacija, susijusi su fiziniu ar juridiniu asmeniu,
pateikta ant korteliy, néra konfidenciali, iSskyrus teisés akty nustatytus atvejus.

Bet kuri informacija, susijusi su fiziniu asmeniu, kurig turi LT-CIA, LT-MSCA, LT-CP arba
subrangovai / paslaugy agentiiros ir kuri néra pateikiama ant iSduoty korteliy ar sertifikatuose, yra
laikoma konfidencialia ir negali biiti atskleista be iSankstinio kortelés naudotojo sutikimo arba (kai
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taikoma) be iSankstinio kortelés naudotojo darbdavio arba atstovo sutikimo, iSskyrus teisés akty
nustatytus atvejus, kai to pareikalauja kompetentingos teis€saugos institucijos.

9.5. Intelektinés nuosavybés apsauga

Teisés i visus intelektinés nuosavybés objektus, kaip 1 Politikos vykdymo procese sukurtus rezultatus,
jeigu tokie buty sukurti, priklauso MSA maksimalia apimtimi, leidziama teisés normy ir
vadovaujantis Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymu.

9.6. Pareigos

LT-MSCA ir LT-CP jsipareigoja laikytis ERCA politikos nuostaty, taip pat Sios Politikos taisykliy
bei nuostaty.

Kortelés turétojas jsipareigoja laikytis Lietuvos Respublikos teisés nuostaty, ypac ty, kurios nurodo
tachografo korteliy naudojimo tvarka.

Bet kuris paslaugy teikéjas, paskirtas LT-MSA, LT-MSCA ar LT-CP, jsipareigoja laikytis ERCA
politikos bei Sios Politikos nuostaty.

9.7. Atsakomybés ir garantijy apribojimai

LT-MSA atsisako bet kokio pobiidzio jsipareigojimy ir garantijy, jskaitant bet kokias prekinio
tinkamumo garantijas, bet kokig tinkamumo tam tikram tikslui garantijg bei bet kokig pateiktos
informacijos tikslumo garantija (iSskyrus tai, jog informacija i$ autentifikuoto Saltinio) ir atsisako bet
kokios atsakomybés uz neatsargumg ir tinkamos priezitiros tritkuma i§ vartotojo ir susijusiy Saliy. LT-
MSCA ir LT-CP jsipareigojimai ir garantijy uZtikrinimas LT-MSA nustatomi pagal kontrakto ir
sutar¢iy salygas. Visos kitos $iy Saliy garantijos yra nejtrauktos.

9.8. Atsakomybés apribojimai

LT-MSA, LT-MSCA, LT-CIA ir LT-CP atsakomybé¢ yra ribojama tiek, kiek tai numato jstatymas.
Visy pirma LT-MSA, LT-MSCA, LT-CIA ir LT-CP néra atsakingos uz:

- nuostolius, patirtus naudojant sertifikatus ar rakty poras, pasireiSkiancius dél bet kokiy kity
priezasCiy, nei nurodyta Siame dokumente, PKI instrukcijoje ar paciame sertifikate;

- nuostolius d¢l force majeure aplinkybiy.
LT-MSA, LT-MSCA, LT-CIA ir LT-CP bei jy darbuotojai atsako uz nuostolius, padarytus pazeidus
deramo patikrinimo reikalavimus (pvz., perduodant asmenin¢ informacijg ar PIN kodg kitiems
asmenims).

9.9. Draudimai

Draudimy néra.

9.10. Terminai ir nutraukimas

Politika jsigalioja kitg dieng nuo jos suderinimo su ES institucija ir patvirtinimo.
9.11. Individualas praneSimai ir ryS$iai su dalyviais

Bet kokia informacija, praSymai paaiskinti nuostatas, skundai, praneSimai ar kiti Saliy susirasiné¢jimai
vykdomi raStu, pasirasyti kvalifikuotu elektroniniu parasu. Dokumentai, adresuoti LTSA ir pasirasyti
elektroniniu parasu, siunciami el. pastu — Itsa@ltsa.lt.

9.12. Sertifikavimo politikos pakeitimy procediiros

9.12.1. Pakeitimai, atlickami apie tai neinformuojant

Vieninteliai pakeitimai, kurie gali biiti padaryti Politikoje, apie tai neinformuojant, yra:
a) redakciniai pataisymai;
b) kontaktiniy duomeny pakeitimai.



LIETUVOS ISMANIUJU TACHOGRAFU SISTEMOS SERTIFIKAVIMO POLITIKA
42

9.12.2. Pakeitimai, apie kuriuos informuojama

9.12.2.1. PraneSimas

Bet kuris Politikos punktas gali biiti pakeistas, pranesus apie pakeitimus ERCA pries 90 dieny.
Punkty, kurie MSA sprendimu neturés reikSmingos jtakos didziajai daugumai vartotojy arba susijusiy
Saliy, besivadovaujanciy Politika, pakeitimai gali biiti atliekami, apie juos pranesSus pries 30 dieny.

9.12.2.2. Pastaby laikotarpis

Suinteresuoti vartotojai gali pateikti pastabas MSA per 15 dieny nuo pirminio pranesimo dienos.
9.12.2.3. Kq informuoti:

Informacija apie Politikos pakeitimus turi biiti siunciama:

a) LT-ERCA;
b) LT-MSCA ir LT-CP, taip pat paslaugy agenttiroms.

9.12.2.4. Galutinio praneSimo apie pakeitimus laikotarpis

Jeigu, atsizvelgiant | pastabas, pasililytas pakeitimas yra modifikuojamas, praneSimas apie tokj
pakeitimg pateikiamas ne véliau kaip pries§ 30 dieny iki pakeitimo jsigaliojimo.

9.12.3. Pakeitimai, dél kuriy reikia patvirtinti nauja sertifikavimo politika

Jeigu MSA nustato, kad Politikos pakeitimas turi reik§mingos jtakos dideliam Politikos vartotojy
skaiCiui, MSA pateikia pakoreguota nacionaling sertifikavimo politikg patvirtinti ERCA.

9.13. Ginc¢y nagrinéjimo tvarka

Politika vykdoma ir Saliy gincai, kil¢ dél jos vykdymo, sprendziami Saliy susitarimu. NeiSsprendus
gincy tarpusavio susitarimu, gincai perduodami nagrinéti ir sprendima priimti Europos institucijoms.

9.14. Reglamentuojantys teisés aktai
Politikos vykdyma, kiirima, aiSkinimg ir galiojimg reglamentuoja ES teisés aktai ir ERCA politika.
9.15. Atitiktis teisés aktams

Politika atitinka Reglamentg (ES) Nr. 165/2014 ir Jgyvendinimo reglamentg (ES) 2016/799. Jei
Politika prieStarauja ES teisés aktams, taikomos ES teisés akty nuostatos.

9.16. Papildomos salygos

9.16.1. Jrangos valdymas

Skaitmeniniy tachografy sistemos jrangg sudaro:

a) kortelés;

b) transporto priemones blokai (VU);

¢) judesio jutikliai.
Skaitmeniniy tachografy sistemos jrangg tvarko ir valdo Sie subjektai:

a) LT-CIA (korteliy registravimas, atnaujinimas ir pan.);

b) LT-MSCA (sertifikaty, rakty generavimas);

¢) LT-CP (vizualus ir elektroninis korteliy personalizavimas, platinimas, sunaikinimas);
MSA:

a) kontroliuoja skaitmeniniy tachografy sistemos valdyme dalyvaujanciy subjekty atlieckamy
funkeijy kokybe;

b) tvirtina LT-MSCA, LT-CP ir LT-CIA veiklos nuostatus (PS).
LT-CIA:

a) priima praSymus iSduoti korteles;
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b) tvarko korteliy turétojy tapatybés duomenis (priima prasymus, patikrina pateiktus duomenis,
isitikina pareiskéjo tapatybe);
¢) perduoda korteliy turétojy tapatybés nustatymo duomenis LT-CP;
d) i8duoda personalizuotas korteles;
e) perduoda PIN kodus dirbtuvés korteliy turétojams;
f) tvarko baltajj ir juodajj korteliy sarasus;
g) registruoja korteles ir saugo su korteliy iSdavimu susijusius duomenis.
LT-CP:
a) jraSo korteliy turétojy tapatybés nustatymo duomenis, kitus reikiamus duomenis j korteles;
b) jraso raktus ir sertifikatus j korteles;
¢) spausdina reikiamus duomenis ant kortelés;
d) perduoda personalizuotas korteles ir dirbtuvés korteliy PIN kodus LT-CIA.
LT-MSCA:
a) generuoja ir registruoja valstybés narés raktus;
b) generuoja ir registruoja korteliy sertifikatus;
¢) registruoja Europos raktus ir sertifikatus;
d) pateikia valstybés narés raktus ERCA sertifikuoti;
e) perduoda korteliy sertifikatus LT-CP.

9.16.2. Kortelés

9.16.3. Kokybés kontrolé

LT-MSCA ir LT-CP funkcijos — uztikrinti, kad tik patvirtinto tipo kortelés bus personalizuojamos
skaitmeniniy tachografy sistemoje (Politikos 9.16.9 skyrius).

9.16.4. PraSymu iSduoti korteles priémimas

LT-CIA atlieka korteliy iSdavimo funkcija. LT-CIA informuoja naudotojus apie kortelés naudojimo
salygas. Si informacija turi biti pateikiama lietuviy ir angly kalbomis.

Pareiskéjas, kreipdamasis su praSymu iSduoti kortele ir atsiimdamas kortele, sutinka su kortelés
naudojimo salygomis.

Detaliau apraSyta LT-CIA veiklos nuostatuose (PS).

9.16.4.1. Asmens praSymas iSduoti kortele

Prasymo iS8duoti kortele formg nustato MSA. PraSyme iSduoti kortele turi biiti nurodyti tokie
duomenys, kurie uztikrinty teisingg asmens identifikavima.

9.16.4.2. Duomenys, apibiidinantys vairuotojo kortele

Vairuotojo kortele apibiidina Sie duomenys:
a) asmens duomenys (vardas, pavard¢, gimimo data);
b) asmens nuotrauka ir parasas;
¢) vairuotojo pazymejimo numeris.

9.16.4.3. Duomenys, apibudinantys dirbtuvés kortele

Dirbtuves kortelg apibtidina Sie duomenys:
a) dirbtuvés duomenys (dirbtuvés pavadinimas, adresas);
b) asmens nuotrauka ir parasas;
¢) kortelés turétojo duomenys (asmens vardas, pavarde).

9.16.4.4. Duomenys, apibuidinantys kontrolés kortele

Kontrolés kortele apibuidina kontrolés institucijos duomenys (kontrolés institucijos pavadinimas,
adresas).
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9.16.4.5. Duomenys, apibiidinantys jmonés kortele
Imonés kortele apibiidina jmonés duomenys (jmonés pavadinimas, adresas, kodas).
9.16.4.6. Isipareigojimas

Asmuo, pateikdamas LT-CIA prasyma iSduoti kortele, isipareigoja, kad:

a) sutinka su kortelés naudojimo sglygomis;

b) per visa kortelés galiojimo laikotarpj nuo kortelés iSdavimo (kol pats kortelés turétojas
nepraneSa LT-CIA):

- kortele negaléjo pasinaudoti joks pasalinis asmuo;

- visa informacija, tiesiogiai susijusi su kortele, kurig asmuo pateiké LT-CIA, yra teisinga;

- kortelé saziningai naudojama laikantis naudojimosi kortele apribojimy.

9.16.4.7. CIA patvirtinimo sglygos, taikomos vairuotojo kortelei

Vairuotojo kortel¢ iSduodama tik fiziniams asmenims, turintiems nuolating gyvenamaja vieta
prasymo iSduoti vairuotojo kortele pateikimo valstybéje.

LT-CIA turi jsitikinti, kad asmuo, besikreipiantis su prasymu iSduoti vairuotojo kortelg, neturi
galiojancCios vairuotojo korteleés, iSduotos kitoje valstybéje nar¢je, ir turi galiojant] atitinkamos
kategorijos vairuotojo pazymejima.

9.16.5. Korteliy atnaujinimas dél besibaigiancios galiojimo datos

Dirbtuvés kortelé iSduodama tik patvirtinty dirbtuviy darbuotojams.

Imones kortele iSduodama tik jmonei, vykdanciai vezimo veikla.

Kontrolés kortelé iSduodama tik kompetentingy kontrolés institucijy pareigiinams.

LT-CIA nustato tvarka, kuri kortelés turétojui priminty apie artéjancig kortelés galiojimo termino
pabaiga. Prasymas atnaujinti kortelg pateikiamas ta pacia tvarka kaip ir prasymas iSduoti nauja
kortele. (Politikos 9.16.4 skyrius).

LT-CIA iSduoda nauja kortelg per 15 (penkiolika) darbo dieny nuo praSymo atnaujinti vairuotojo,
imonés ar kontrolés kortelg pateikimo dienos ir per 5 (penkias) darbo dienas nuo prasymo atnaujinti
dirbtuvés kortele pateikimo dienos.

9.16.5.1. Vairuotojo kortelés

Vairuotojas pateikia praSyma atnaujinti kortele ne véliau kaip likus 15 (penkiolikai) dieny iki kortelés
galiojimo termino pabaigos (Reglamento (ES) Nr. 165/2014 28 straipsnio 1 dalis).

LT-CIA privalo iSduoti naujg kortele iki to laiko, kol pasibaigs senosios kortelés galiojimo terminas,
jeigu praSymas atnaujinti kortele buvo pateiktas laiku (Reglamento (ES) Nr. 165/2014 28 straipsnio
3 dalis).

9.16.5.2. Dirbtuvés kortelés

Pareiskéjas pateikia praSyma atnaujinti kortelg ne véliau kaip likus 15 (penkiolikai) dieny iki kortelés
galiojimo termino pabaigos.

LT-CIA privalo i8duoti naujg kortele per 5 (penkias) darbo dienas nuo praSymo atnaujinti kortele
pateikimo dienos (Reglamento (ES) Nr. 165/2014 25 straipsnio 2 dalis).

9.16.5.3. Imonés kortelés

Pareiskejas pateikia praSyma atnaujinti kortelg ne véliau kaip likus 15 (penkiolikai) dieny iki kortelés
galiojimo termino pabaigos.

LT-CIA privalo iSduoti naujg kortele iki to laiko, kol pasibaigs senosios kortelés galiojimo terminas,
jeigu prasymas atnaujinti kortele buvo pateiktas laiku.
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9.16.5.4. Kontrolés kortelés

Pareiske¢jas pateikia praSyma atnaujinti kortelg ne véliau kaip likus 15 (penkiolikai) dieny iki kortelés
galiojimo termino pabaigos.

LT-CIA privalo iSduoti naujg kortele iki to laiko, kol pasibaigs senosios kortelés galiojimo terminas,
jeigu prasymas atnaujinti kortele buvo pateiktas laiku.

9.16.6. Korteliy atnaujinimas dél duomeny pasikeitimo

Pasikeitus vairuotojo duomenims (vardui, pavardei, asmens kodui, gimimo datai) ar jmongés
registracijos duomenims (jmonés pavadinimui, kodui, adresui), pateikiamas praSymas atnaujinti
kortele. ISdavusi naujg kortele LT-CIA paima ankstesng kortelg ir siuncia jg iSdavusios valstybés LT-
CIA. (Igyvendinimo reglamento (ES) 2016/799 30 straipsnio 3 dalis).

Vairuotojui persikélus gyventi j kitg valstybe nare ir pasikeitus jo duomenims (vardui, pavardei,
asmens kodui, gimimo datai) prasSymas pateikiamas vadovaujantis naujos kortelés iSdavimo
taisyklémis.

LT-CIA iSduoda nauja kortelg per 15 (penkiolika) darbo dieny nuo prasymo atnaujinti vairuotojo,
imong¢s ar kontrolés kortelg pateikimo dienos ir per 5 (penkias) darbo dienas nuo prasymo atnaujinti
dirbtuvés kortelg pateikimo dienos.

9.16.7. Pamesty, pavogty ir blogai veikianciu korteliy pakeitimas

Pamestos ir pavogtos kortelés jtraukiamos j juodajj korteliy sarasa, su kuriuo gali susipazinti visy
valstybiy nariy kompetentingos institucijos.

Blogai veikiancios kortelés grazinamos CIA. Kortelés pripazjstamos negaliojan¢iomis ir jtraukiamos
1juodaji korteliy sarasa. Kortelés tiek fiziskai, tiek elektroniniu bidu sunaikinamos.

Jeigu kortelé yra pamesta, pavogta arba blogai veikianti, kortelés turétojas turi kreiptis j CIA su
praSymu pakeisti kortele per 7 (septynias) dienas nuo pametimo dienos (Reglamento (ES) Nr.
165/2014 29 straipsnio 4 dalis).

Jeigu kortelés turétojas laikosi Siy reikalavimy, CIA i8duoda pakeista kortelg, turin¢ig naujus raktus
ir sertifikatg per 5 (penkias) darbo dienas nuo praSymo pakeisti kortele gavimo dienos (Reglamento
(ES) Nr. 165/2014 29 straipsnio 4 dalis).

Pakeista kortelé galioja tiek pat kiek ir senoji kortelé. Jeigu kei¢iamos kortelés galiojimo terminas yra
trumpesnis kaip Se$i ménesiai, CIA vietoj pakeistos kortelés iSduoda atnaujinto laikotarpio kortele
(Igyvendinimo reglamento (ES) 2016/799 1C priedo 7 skyrius).

9.16.8. PraSymuy registravimas
Registruoti praSymus duomeny bazeje yra LT-CIA funkcija.
9.16.9. Korteliy personalizavimas

Kortelés personalizuojamos ir vizualiu, ir elektroniniu biidu. Jei Sias paslaugas atlieka subrangovai /
paslaugy agentiiros, tai nepanaikina LT-MSCA ir LT-CP atsakomybés.

9.16.9.1. Vizualus korteliy personalizavimas

Kortelés vizualiu budu personalizuojamos laikantis Jgyvendinimo reglamento (ES) 2016/799 1C
priedo 4 skyriaus nuostaty.

9.16.9.2. Asmens duomeny jraSymas

Asmens duomenys jrasomi ] kortele pagal Jgyvendinimo reglamento (ES) 2016/799 1C priedo 2
priedélio 4 skyriaus taisykles, atsizvelgiant j kortelés tipa.
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9.16.9.3. Rakto jrasymas

Privatusis raktas jraSomas j kortele fiziikai saugioje aplinkoje. Sis procesas turi biiti kontroliuojamas.
Aplinka, kurioje generuojami raktai, turi biiti saugi, kad joks paSalinis asmuo negaléty valdyti
generuoto privaciojo rakto.

9.16.9.4. Sertifikato jraSymas
Sertifikatas jraSomas | kortelg pries ja iSduodant asmeniui.
9.16.9.5. Kokybés kontrolé

Siekiant uztikrinti, kad vizuali informacija ant korteliy ir elektroniné informacija, jrasyta iSduotuose
sertifikatuose ir kortelése, atitikty viena kitg ir kortelés savininko tapatybés duomenis, sukuriamos
specialios dokumentuose aprasytos procediiros.

Procediiros aprasomos LT-CP veiklos nuostatuose (PS).

9.16.9.6. NeisSduoty korteliy pripazinimas negaliojan¢iomis (sunaikinimas)

Visos personalizavimo metu paZeistos, sugadintos arba dél kity priezas¢iy neparuostos ir neiSplatintos
kortelés fiziskai ir elektroniniu biidu sunaikinamos (pripazjstamos negaliojanciomis).
Visos sunaikintos (pripazintos negaliojanciomis) kortelés registruojamos sunaikinty korteliy sarase.

9.16.10. Korteliy registravimas ir duomeny saugojimas

CP atsakinga uZ duomeny, kuri kortelé¢ ir kortelés numeris yra suteiktas kuriam asmeniui,
sarySingumg. CP perduoda Siuos duomenis j CIA korteliy duomeny baze.

9.16.11. Korteliy iSdavimas asmenims

CIA atsako uz korteliy iSdavima asmenims.

Personalizavimas turi biiti atliekamas taip, kad personalizuota kortele kaip galima trumpiau reikéty
saugiai laikyti iki jos iSdavimo asmeniui. Kortelés turi biiti saugomos specialiame seife.
Personalizuotos ir nepersonalizuotos kortelés turi biti laikomos atskirai. Personalizuotos kortelés
nedelsiant iSplatinamos asmenims, kad biity sumaZinta jy praradimo rizika.

Kortelés iSdavimo metu asmuo privalo pateikti asmens tapatybe¢ patvirtinancius dokumentus.
Asmuo savo paraSu patvirtina kortelés gavima.

9.16.12. AutentiSkumo nustatymo kody (PIN) generavimas

Sio skyriaus nuostatos taikomos tik dirbtuvés korteléms.

Dirbtuvés kortelés turi PIN koda, kuris skirtas nustatyti kortelés autentiSkuma (Igyvendinimo
reglamento (ES) 2016/799 1C priedo 11 priedélis).

PIN koda sudaro ne maziau kaip 4 (keturi) skaitmenys (Igyvendinimo reglamento (ES) 2016/799 1C
priedo 13 priedélis).

9.16.12.1. PIN kody generavimas

PIN kodai generuojami saugioje aplinkoje, saugiai perkeliami j dirbtuves kortele ir tiesiogiai
atspausdinami i PIN kody vokus. PIN kodai negali biiti saugomi kompiuteringje sistemoje taip, kad
galima bty susieti PIN kodg su konkrec¢iu asmeniu. PIN kody generavimo sistema turi atitikti ITSEC
E3, CC EAL4 arba analogiSkus saugumo reikalavimus.

9.16.12.2. PIN kody platinimas

PIN kodai jteikiami asmeniskai.

PIN kodai ir dirbtuvés kortelés negali bati jteikiami konkre¢iam asmeniui tame pa¢iame voke. Sie
saugumo reikalavimai reikalingi tam, kad PIN kodas ir dirbtuvés kortelé nebiity susieti tarpusavyje
iki to laiko, kol jie bus iSduoti konkre¢iam asmeniui.
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9.16.13. Korteliy sunaikinimas

Kortelé ir joje jrasyti raktai sunaikinami visam laikui. Sprendimg sunaikinti priima LT-MSA arba
LT-CIA, o pacig sunaikinimo operacijg atlicka LT-CIA arba jos pasirinkti subrangovai / paslaugy
agenturos.

Korteliy sunaikinimas atlickamas Siam procesui pritaikyta jranga. Sunaikinimo procese turi biiti
patvirtinta, kad kortelés funkcijos ir raktai yra sunaikinti. Kortelé sunaikinama ir fiziskai.

Korteliy sunaikinimas registruojamas korteliy duomeny bazéje. Sunaikintos kortelés duomenys
itraukiami j sunaikinty korteliy sarasa.

9.17. Kitos salygos

9.17.1. Bendri CP / MSCA, subrangovy ir paslaugy teikéjy aspektai

Irangos (korteliy) inicializavimas ir personalizavimas turi biiti vykdomi fiziSkai saugioje ir
kontroliuojamoje aplinkoje. Patekimas | Sig aplinka turi biiti grieztai reguliuojamas, individualiai
kontroliuojamas. Personalizavimo sistemg gali valdyti ne maziau kaip du asmenys. Patekimas i
aplinka ir sistemoje atlikti veiksmai turi biiti registruojami Zurnale.

Rakto negalima paimti i$ saugios sistemos.

Jokios svarbios informacijos, susijusios su korteliy personalizavimu, negalima paimti i§ saugios
aplinkos.

Organizacijos (subrangovai / paslaugy teikéjai), atlickancios rakty generavimg ir korteliy
personalizavima daugiau nei vienos valstybés narés vardu, turi grieztai atskirti procesus, vykdomus
kiekvienai i$ jy. Kiekvienos valstybés narés atlikti veiksmai turi buti registruojami Zurnale, kurj
atitinkama MSA turi turéti galimybe perZitiréti.

LT-MSCA, LT-CP, paslaugy teik¢jai: atlikty veiksmy zurnale turi biiti pateiktos nuorodos |
atitinkamos jrangos numerius ir sertifikatus. Atitinkama MSA turi turéti galimybe perzitiréti veiksmy
zurnalg.

LT-MSCA, LT-CP, subrangovai, paslaugy teik¢jai: atlikty veiksmy Zurnale turi biiti pateiktos
nuorodos ] atitinkamos jrangos numerius ir sertifikatus.




